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SaZetak : Kako 'staro' i ve¢ postojece prilagoditi informacijskoj tehnologiji savremenog poslovanja? S
razvojem nove tehnologije razvijaju se i inovativni oblici menadzmenta koji ¢e kompetentno upravljati
tom tehnologijom i nadogradivati je. Za tehnologiju je bitno da poveca ucinkovitost ljudskog rada i
komunikacije. Integracija IT i poslovne organizacije moZze bit vrlo kompleksna. Formiranjem teorije
koja izucava koordinaciju ova dva elemenata, stvara se temelj za njihovo efikasnije i jednostavnije
realiziranje. MenadZment tehnologija u poslovnom sistemu isprepletena je operativnim i strateSkim
barijerama, stoga je potrebno razmotriti poslovne aktivnosti i menadZment odluke koje je potrebno
promijeniti da bi se intenzivnim promjenama, barijere ka efektivnom menadZzmentu savladale. Nadini
ostvarivanja konkurentne strategije na globalnom trziStu, mijenjaju se tako S§to se prilagodavaju
inovativnoj tehnologiji. Svi novi oblici koji imaju dramatican utjecaj na ekonomiju, stvorili su ozracje
nove ekonomije. Vrhovni menadZzment mora prevladati i prilagoditi poslovni sistem novoj ekonomiji, i
tako sofisticirati svoj tradicionalno orjentisan poslovni sistem u moderan.

Kljuéne rijeci: poslovanje, informacione tehnologije, menadzment, ekonomija

MODERN BUSNIESS TRENDS IN INFORMATION TECHNOLOGY

Abstract : How to adapt 'old' and already existing to the information technology of modern business?
With the development of a new technology, innovative management forms are being developed that
will be competent to manage and upgrade this technology. For technology it is important to increase
the efficiency of human work and communication. Integration of IT and business organizations can be
very complex. By forming a theory that studies the coordination of these two elements, it creates the
basis for their more efficient and simpler realization. Technology management in the business system
is interwoven with operational and strategic barriers, so it is necessary to consider business activities
and management decisions that need to be changed in order to by using intense changes overcome
barriers that lead to effective management. The ways to achieve a competitive strategy on a global
market are changing by adapting to innovative technology. All new forms that have a dramatic impact
on the economy have created an atmosphere of a new economy. Supreme management must overcome
and adapt the business system to a new economy, and so sophisticate its traditionally oriented business
system into a modern one.

Key words: business, information technology, management, economy

UvoD

Informacione tehnologije (IT) imaju fundamentalan uticaj na moderno drustvo i zato se, ne
bez razloga, kaze da mi zivimo u informatickom dobu. Nacini razmjene i prenosa, kao i
tehnologije su danas sastavni dio Zivota u takvoj mjeri da je prakticno nezamislivo
funkcionisanje bilo kojeg dijela naSe egzistencije bez njih. Poslovanje, komunikacije pa i
svakodnevni Zivot se oslanjaju na pogodnosti koje nude razli¢ite oblasti koriStenja racunara i
odgovarajucih tehnologija. Razvoj racunara i programa, a u isto vrijeme sve sloZeniji zahtjevi
od strane krajnjih korisnika racunarskih tehnologija, uslovili su pojavu velikog broja razlicitih
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rjeSenja namijenjenih poslovnoj primjeni. Osnovni cilj ovih vrlo razliCitih rjeSenja je
unaprjedenje poslovanja.

Razvoj konkurencije i slaba globalna ekonomija izazivaju potrebu da se analizira proces
poslovanja - sto ukljucuje strukturu organizacije i kadrove. Cilj je da se postigne vise sa
manje vremena 1 sa manje ljudi. Ono Sto ocekujemo da postignemo je: povecanje
produktivnosti, bolju podrsku kupcima i krace vrijeme do trzista, odnosno - prednost na
trziStu. Medutim, da bi smo ostvarili ovakve ciljeve, potrebno je da: uvedemo ravniju
upravljacku strukturu i decentralizujemo donosenje odluka. Naravno, onima koji odlucuju je
potrebno na vrijeme dostaviti tacne informacije.

Upotreba informacionih tehnologija ima sve vecu upotrebu u formiranju novih proizvoda i
usluga. Njena glavna uloga je u mijenjanju poslovnih odnosa, kao i poboljSanju poslovnih
aktivnosti unutar preduzeca. Novi oblici informacionih usluga (elektronsko narucivanje,
kupovanje na daljinu, itd.) omogucavaju provodenje kvalitetne poslovne politike preduzeca.
Naravno, ove tehnologije kod nas polako poCinju da preuzimaju bitnu ulogu u komunikaciji
na raleciji proizvoda¢ - kupac. Na taj nacin, dosadasnji ,klasi¢ni” proizvodaci postaju
multimedijalni predstavnici informacija koristeé¢i se Internetom ili sopstvenom komercijalnom
bazom podataka. Mora se imati u vidu da informacione tehnologije imaju niz prednosti koje
se ogledaju u:

- modernizaciji poslovnih aktivnosti uz smanjenje broja zaposlenih,

- boljem finansijskom poslovanju preduzeca,

- racionalnom koriStenju kapaciteta, resursa i energije,

- kvalitetnoj distribuciji materijala, roba i usluga

Ovo sve uti¢e na poboljSanje polozaja preduzeca u poslovanju. Informacione tehnologije
bitno mijenjaju konkurentske izglede svih poslovnih procesa tokom procesa proizvodnje, ali i
u procesu pruzanja usluga preduzeca. One organizacije koje ne znaju Sta bi zapocele sa svojim
podacima, koje nisu u stanju da izveduiole ozbiljnije statisticke analize ili simulacije, mogu
Cak 1 da budu kratkorocno veoma uspjesne, ali nece nikada uvidjeti stratesku koristi od
informacione tehnologije.

1. POSTOJECA PRIMJENA IT U POSLOVNIM AKTIVNOSTIMA

Informaciona mreza pokriva danas kompletnu zemaljsku kuglu, ulazi u svaki dom, svaku
fabriku i drustvenu ustanovu, povezuje kopnena vozila, avione, brodove i svakog pojedinca.
Istovremeno, kompjuteri se nalaze jednako tako u velikim bankarskim sistemima,
industrijskim kompleksima i upravljanju saobra¢ajem kao i u maSinama za pranje rublja,
automobilima 1 decijim igrackama. Pet glavnih podrucja u kojima je informaciona tehnologija
u potpunosti promijenila dotadasnji zivot rada su:

1. Informaciona tehnologija kao zamjena za kalkulator (Excel)

2. Informaciona tehnologija kao zamjena za pisa¢u masinu (Word)

3. Informaciona tehnologija kao zamjena za arhivu (baze podataka)

4. Informaciona tehnologija kao zamjena za televizor (grafika i multimedija)

5. Informaciona tehnologija kao zamjena za katalog (WWW).

U danas$nje vrijeme se najéeS$¢e poslovni podaci obraduju na racunaru, ali su se zadrZali stari
nacini razmene poslovnih informacija i dokumenata u papirnom formatu. Ako bi se
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mogucénosti postojecih raunara i1 telekomunikacija iskoristile na pravi nacin mogle bi
umnogome da unaprijede poslovanje istovremeno smanjujuci troSkove, pruzajuci bolje usluge
1 smanjile bi se greske do kojih dolazi u radu na klasi¢an nacin.

Uticaj informacionih tehnologija na uspjesnost poslovanja ogleda se preko kvalitetnog
informisanja, kontrole, planiranja, sve do upravljanja i odlucivanja. Vazno je ista¢i dvije vrste
uticaja informacione tehnologije na kvalitet poslovanja preduzeca i to:

- Neposredni i lako mjerljivi uticaji - neposredni uticaji obuhvataju uStede u resursima
(rad, materijal, energija), uStede u vremenu ili pojednostavljenje i racionalizacija
nekog poslovnog procesa u preduzecu. Neposredni uticaji se iskazuju brojkama

- Posredni i1 teSko mjerljivi ucinci - posredni u€inci su vazniji, ali teze ih je pratiti,
odnosno izmeriti

Nove tehnologije su temelj za nove proizvode, omogucavaju bolju vezu sa kupcima. Upotreba
informacionih tehnologija ima sve vecu upotrebu u formiranju novih proizvoda i usluga.
Njena glavna uloga je u mijenjanju poslovnih odnosa, kao i poboljSanju poslovnih aktivnosti
unutar preduzeca. Novi oblici informacionih usluga (elektronsko narucivanje, kupovanje na
daljinu, itd.) omogucavaju sprovodenje kvalitetne poslovne politike preduzeca. Naravno, ove
tehnologije kod nas polako pocinju da preuzimaju bitnu ulogu u komunikaciji na raleciji
proizvodaC — kupac. Na taj nacin, dosadasnji ,,klasi¢ni” proizvodaci postaju multimedijalni
predstavnici informacija koriste¢i se Internetom ili sopstvenom komercijalnom bazom
podataka. Mora se imati u vidu da informacione tehnologije imaju niz prednosti koje se
ogledaju u:

- modernizaciji poslovnih aktivnosti uz smanjenje broja zaposlenih,

- boljem finansijskom poslovanju preduzeca,

- racionalnom koristenju kapaciteta, resursa i energije,

- kvalitetnoj distribuciji materijala, roba i usluga.

Ovo sve uti¢e na poboljsanje polozaja preduzeca u poslovanju. Informacione tehnologije
bitno mjenjaju konkurentske izglede svih poslovnih procesa tokom procesa proizvodnje, ali i
u procesu pruzanja usluga preduzeca.

2. TRENDOVI MOGUCEG RAZVOJA U POSLOVNOM SISTEMU

Svi se slazemo da ¢e novije mrezne tehnologije morati da budu razlicite od onih koje se sada
koriste, dvje ili visSe odvojenih mreznih tehnologija usluzuju obiéne kompjutere danasnjice.
Najcesce su to u pitanju telefonske mreze za glasovne komunikacije i LAN za komunikaciju
sa podacima kompanija ili sa ostatkom svijeta. Spajanje ovih, sada odvojenih mreza, u jednu
bi donijelo bezbroj koristi 1 prilicnu ustedu. Koje bi karakteristike posjedovala takva mreza?
Prije svega morala bi da bude univerzalna, fleksibilna i trebala bi da nudi pozeljan kvalitet
svojih servisa. Prva potreba implicira da mreza treba da bude pogodna za prenos svih tipova
saobracaja, druga treba da omogu¢i korisnike da dinamicki iskori§tavaju kapacitete koji su
potrebni 1 treCa treba da omogucava korisnike da odaberu kvalitet servisa potrebnog za
odredeni prenos podataka i aplikacija. Ispod je lista kvalitetnih servisa potrebnih za odredene
tipove saobracaja i aplikacija. Karakteristike novijih tehnologija:

- Pogodne za sve tipove saobracaja

- Brze i pouzdane

- Lake za koristenje i upravljanje
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- Razne usluge servisa.

U danasnje vrijeme se najcesc¢e poslovni podaci obraduju na raunaru, ali su se zadrzali stari
nacini razmjene poslovnih informacija i dokumenata u papirnom formatu. Ako bi se
mogucénosti postojecih raunara i1 telekomunikacija iskoristile na pravi nacin mogle bi
umnogome da unaprijede poslovanje istovremeno smanjujuci troSkove, pruzajuci bolje usluge
i smanjile bi se greske do kojih dolazi u radu na klasi¢an nacin. Za narucivanje robe ili servisa
tradicionalnim putem, narudzba se Stampa i Salje poStom nabavljacu, racun se priprema,
Stampa, 1 Salje kupcu, i isplata se pravi preko ceka.

Preko 75% svih poslovnih dokumenata koje je Stampala jedna organizacija se rucno
prekucava u drugoj organizaciji! Sve veca upotreba Weba, Interneta, intranecta, ekstraneta i
elektronske trgovine mijenjaju nacin na koji se posluje u skoro svim organizacijama,
stavljaju¢i u prvi plan inovativne primjene informacione tehnologije. Internet, intranet i
ekstranet se mogu koristiti na viSe nacina radi sticanja konkurentske prednosti u
korporacijskom okruzenju, ali najznacajnija poslovna inovacija se danas ogleda u doprinosu
komunikaciji, saradnji i otkrivanju informacija.

Ova nova vrsta raCunarstva pomaze nekim inovativnim kompanijama da se istaknu, a drugima
(koje su iz nekog razloga u krizi) jednostavno da opstanu. Intranet je neocekivani korak
suprotan Internetu. U sustini to su mini-Internet-ovi koje su razvile pojedine organizacije ili
grupe organizacija. Koriste¢i postojeca iskustva na Internetu zapoceta su istrazivanja o tome
Sta se sve od Interneta moze preuzeti, a Sta dodatno napraviti da bi se na istom principu
napravio softver, koji bi bio dovoljno pouzdan i zasti¢en za poslovne primjene. PoSto se moze
predvidjeti da ¢e svijet Intranet-a progresivno rasti u duzem vremenskom periodu, vjerovatno
¢e 1 svakodnevna poslovna komunikacija izmedu korisnika poceti da dobija znatno drugacije i
raznovrsnije oblike.

Kako se koncept intraneta Siri, a hardver i softver podrske se standardizuju logi¢no je
pretpostaviti da ¢e ga vecina organizacija koristiti za internu komunikaciju. Infrastruktura
intraneta je sputana granicama same firme, ali ne i geografskim; intranet se takoder moze
upotrijebiti za povezivanje kancelarija iste firme na razli¢itim lokacijama

3. ELEKTRONSKO POSLOVANJE

Elektronsko poslovanje, poznatije kao e-Business, mora biti definisano kao odredeni
trgovinski proces, baziran na automatizovanom informacionom sistemu, $to se danas najcesce
realizuje uz pomo¢ naprednih Web tenologija i sve veéim brojem raspolozivih mreznih
servisa koji generalno olakSavaju sve procese koji posredno i neposredno opsluzuju
elektronsko poslovanje. Metode elektronskog poslovanja omogucavaju kompanijama
povezivanje njihovih internih i eksternih sistema obrade podataka jos efikasnije i fleksiilnije,
u cilju vece zatvorenosti u odnosima sa dobavljac¢ima i poslovnim partnerima i mnogo bolje
zadovoljavanje potreba njihovih musterija. U praksi, elektronsko poslovanje (e-Business) je
mnogo viSe od elektronske trgovine (e-commerce). Elektronsko poslovanje stavlja akcenat na
funkcijama koje se realizuju uz pomo¢ savremenih elektronskih dostignu¢a, dok je
elektronska trgovina deo globalne strategije elektronskog poslovanja i tezi da ostvari prihode
putem World Wide Web-a, odnosno Interneta kako bi poboljSala veze sa klijentima i
partnerima u cilju povecanja efikasnosti. Elektronsko poslovanje u Sirem smislu reci
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predstavlja organizaciju poslovanja firme u mreznom okruzenju kao i organizovanje poslovne
komunikacije 1 brigu o njima, dok se njegov uzi smisao moze odnositi na vodenje poslova na
Internetu odnosno kupovinu i prodaju.

3.1. Perspektive razvoja elektronskog poslovanja

Razvoj Internet tehnologija imamo svuda u svijetu, pa je tako i nasoj zemlji otvorena
mogucnost da se integriSe u ve¢ postojece ili novostvorene sisteme elektronskog poslovanja.
To je stvarno kompleksan proces koji zahtjeva angazovanje stru¢njaka iz razlicitih oblasti i
znatne novcane investicije. Da bi se elektronsko poslovanje moglo razvijati, potrebno je
ispuniti neke tehnoloSke pretpostavke. Prije svega je potrebno raspolagati informatickom
magistralom tj. infrastrukturom zadovoljavajuceg kapaciteta.

Da bi se osigurala kompatibilnost uredaja i metoda koje se koriste u elektronskom poslovanju,
potrebno je standardizovati sve aspekte rada mreze, od standarda video distribucije do
protokola za rad u mreZi i pruzanja mreznih usluga, kompresije razli¢itih oblika
multimedijalnih dokumenata i sl.

Osim tehnoloskih preduslova potrebno je ostvariti i unaprijediti i zakonske pretpostavke koje
¢e omoguciti nesmetan razvoj elektronskog poslovanja, zastitu autorskih prava i privatnosti i
osigurati univerzalni pristup mrezi i adekvatnu politiku odredivanja cena za pristup mrezi i
koris¢enje informacija. ,,Zakon o elektronskom poslovanju 1 elektronskom potpisu* koji je u
fazi donoSenja kod nas, je neophodan preduslov kako za pravnu zasnovanost elektronskog
poslovanja tako i za ukljucenje u medunarodne organizacije i tokove. Medu najvaznijim
razlozima za optimisti¢ka predvidanja brzog razvoja elektronskog
poslovanja su:

- izvanredno brz tehnoloski razvoj,

- razvoj novih servisa i poslovnih modela,

- razvoj nacionalnih i medunarodnih standarda i vodica za elektronsko poslovanje.

4. KRIPTOVALUTA

Bitcoin je prvi primjer kriptovalute. Kriptovaluta je digitalni ekvivalent novca koja
funkcionira na temelju kriptografskih algoritama. Jedinice valute zvane bitcoin koriste se za
pohranu i prijenos vrijednosti medu korisnicima u bitcoin mrezi. Korisnici medusobno
komuniciraju koristeci bitcoin protokol primarno putem Intemeta, iako je mogu¢ prijenos i
drugim mreZama. Bitcoin algoritam je napisan kao open source program tako da svako moze
vidjeti kod. Bitcoin se moze pokretati na raznim racunarskim uredajima.

Za razliku od tradicionalnih valuta koje su imale pokri¢e u prirodnim dobrima, Bitcoin je u
potpunosti virtualan. Ne postoji fizicki niti digitalni novac kao takav. Novac je ut-kan u
transakcije koje prebacuju vrijednost od poSiljatelja do primatelja. Korisnici mogu prebaciti
bitcoine putem mreze te sa njima obavljati gotovo sve $to se moze obavljati sa tradicionalnim
valutama. To ukljucuje kupovinu i prodaju dobara, slanje novca ljudima ili organizacijama te
ostvarivanje kreditne mo¢i.

Bitcoini se mogu kupovati, prodavati i zamijeniti za ostale valute (u posebnim
mjenjacnicama). U nekom smislu, bitcoin je savrSen oblik novca na Internetu jer je brz,
siguran i jednostavan za koristenje po cijelom svijetu. Korisnici bitcoina posjeduju kljuceve
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koji im omogucuju da dokazu vlasniStvo transak-cija u Bitcoin mrezi, otkljucavajuci
vrijednost koju kasnije mogu potrositi ili je proslijediti novom primatelju. Ti IDkjucevi su
naj¢eS¢e pohranjeni u digitalnim novcanicima na koris-nikovom racunaru. Posjedovanje ID
kjuca koji otkljuava transakciju je jedini preduvjet za troSenje bitcoina Cime se potpuna
kontrola stavlja u ruke svakog korisnika.

Bitcoini se stvaraju kroz proces koji se naziva rudarenje (eng. mining). Rudarenje ukljucuje
trazenje rjeSenja matematiCkog problema za vrijeme obrade bitcoin trasakcije. Bilo koji
sudionik bitcoin mreze moze izvrSavati funkciju rudara koriste¢i racunarsku snagu svog
racunara. Ovi pojedinci ili tvrtke uldjucuju se u aktivnosti odrzavanja Bitcoin mreze u
zamjenu za transakcijske pristojbe i novonastale bitcoine.

Korisnici mogu slati i primati bitcoine elektroniclcim putem bez naknade ili za neznatnu
naknadu pomocu raCunarskih programa tzv. softverskih novcanika (eng. software wallet) koji
se mogu nalaziti na osobnom rac¢unaru, mobilnom uredaju ili na intemetu kao web aplikacija.
Prosjec¢no svakih deset minuta netko je u mogucénosti potvrditi transakcije u proteklih deset
minuta 1 zbog toga je nagraden novim bitcoinima. Upravo zbog rudarenja bitcoin je
decentralizirana valuta te kao takva nije pod kontrolom niti jedne srediSnje banke.

Bitcoin protokol ukljucuje ugradene algoritme koji reguliraju funkciju rudarenja. SloZenost
problema kojeg rudari moraju rijesiti da bi uspjesno potvrdili blok transakcija je dinamicki
prilagodena tako da netko uspije svakih deset minuta neovisno o tome koliko je rudara
ukljuceno u proces. Protokol usporava brzinu stvaranja novih bitcoina za pola svake Cetiri
godine 1 ograni¢ava ukupan broj bitcoina koji ¢e biti stvoreni na dvadeset jedan milijun. Taj
broj biti ¢e dostignut otprilike 2140. godine.

Zbog ove ograniCene rate izdavanja novih bitcoina, bitcoin ne moze dozivjeti inflaciju. S
obzirom na to da bitcoin ne moze pobje¢i iz bitcoin mreze, i kako su sve transakcije
transparentne, puno je veca vjerojatnost da ¢e bitcoin biti podlozan deflaciji. Trenutna
vrijednost bitcoina iznosi oko 300% i podloZna je promjenama vrijednosti na dnevnoj bazi, a
kroz vrijeme vrijednost bi mu trebala biti stabilnija.

5. DIGITALNI POTPIS

Digitalni potpisi (eng. digital signature - DS) omogucuju utvrdivanje autenti¢nosti
elektronickog dokumenta, npr. elektronickog pisma, web stranice ili slikovne datoteke.
Dokument je autenti¢an ako je poznat njegov autor i ako je moguce dokazati da nije
neovlasteno izmijenjen.

Provjera vjerodostojnosti (eng. authentication) potpisanih dokumenata omoguéena je
koriStenjem enkripcije, pri ¢emu enkripcija predstavlja postupak kodiranja podataka prije
slanja kako bi ih samo ovlasteni primatelj mogao dekodirati i razumjeti. Uz to Sto osigurava
autenticnost (identitet posiljatelja utvrduje se deSifriranjem saZetka poruke), digitalni potpis
osigurava 1 integritet (provjerom sazetka poruke utvrduje se je li se poruka mijenjala na putu
do primatelja) te neporecivost (posiljatelj ne moze poreci sudjelovanje u transakciji jer jedino
on ima pristup do svog privatnog kljuca kojim je potpisao poruku).
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Koristenjem algoritma digitalnog potpisa potpisnik stvara par kljuceva, privatni i javni, ali
moguce je 1 da se za potpisivanje svih poruka koristi isti par. Poruka koju se potpisuje sazima
se nekim hash algoritmom — stvara se njezin otisak. DS algoritam iz tako dobivenog sazetka
poruke 1 korisnikova privatnog kljuca stvara digitalni potpis koji se Salje ili objavljuje
zajedno s potpisanom porukom.

Osnova sigurnosti digitalnog potpisa je u tajnosti privatnog kljuca dok je javni klju¢ svima
dostupan, a omogucuje provjeru autenticnosti poruke. U nastavku dokumenta opisan je
povijesni razvoj digitalnog potpisa, dan je opceniti prikaz nacina rada te detaljniji opis triju
popularnih DS algoritama. Osim toga, navedene su primjene digitalnih potpisa te je dan
pregled mogucih napada s dva primjera. Dokument je zakljuCen objaSnjenjem politike
upravljanja digitalnim potpisima i prognozom njihova buduéeg razvoja.

5.1. Primjena digitalnog potpisa

U nekoliko zemalja digitalni potpis ima status sli¢an onomu tradicionalnog pisanog potpisa.
To znaci da digitalno potpisani dokument potpisnika pravno obvezuje, u skladu s uvjetima
navedenim u spomenutom dokumentu. Zbog toga se preporucuje koristenje razlicitih parova
kljuCeva za enkripciju i za potpisivanje. KoriStenjem para kljuceva namijenjenih enkripciji,
korisnik moze sudjelovati u kriptiranoj komunikaciji (npr. pregovorima o kupnji nekretnine),
ali ne potpisuje svaku poruku pravno vaze¢im potpisom. Jednom kada zainteresovane strane
postignu dogovor, ugovor se digitalno potpisuje i tek tada su potpisnici pravno vezani
potpisanim dokumentom. Tako potpisani ugovor moguce je zatim, zbog dodatne zastite, slati
Kriptiranog.

DS algoritmi i protokoli ne pruzaju, sami po sebi, informaciju o tome kada je dokument
potpisan. Potpisnik moze, ali i ne mora, ukljuciti viemensku oznaku (eng. time stamp) unutar
digitalnog potpisa ili se u samom dokumentu moze spominjati datum i vrijeme potpisivanja.
Ovakvo oznaCavanje vremena omogucuje navodenje netacnog, npr. ranijeg datuma ili
vremena potpisivanja. Koristenje sigurnih vremenskih oznaka (eng. trusted time stamp)
spreCava se ovakva zloupotreba digitalnog potpisa. Sigurne vremenske oznake osigurava
pouzdana treca strana, tzv. TSA (eng. TimeStamping Authority), koja time potvrduje
postojanje odredenih podataka prije nekog vremena. Ranjivosti takvog koristenja vremenskih
oznaka moguce je umanjiti umetanjem viSe oznaka razliitih TSA organizacija u potpis. Jedna
od osnovnih prednosti koristenja digitalnih potpisa, uz osiguravanje autenticnosti i integriteta
dokumenta, je onemogucavanje nepriznavanja dokumenta od strane potpisnika (eng.
nonrepudiation).

Ako sporna poruka nije potpisana, njezin ju navodni posiljatelj uvijek moze zanijekati
tvrdnjama kako ju je netko drugi napisao i poslao. Takvo $to se ne moZe dogoditi S
potpisanim porukama osim u slucaju otkrivanja korisnikovog privatnog kljuca, kojeg zbog
toga treba Cuvati u strogoj tajnosti. Spremanje privatnog kljuca na tzv. pametnoj Kartici (eng.
smart card) jedan je od nacina osiguravanja njegove tajnosti. Alternativa je Cuvanje privatnog
kljuca na osobnom racunaru korisnika, ali takav pristup ima dva ozbiljna nedostatka:

- korisnik moze potpisivati dokumente samo na spomenutom racunaru i

- tajnost privatnog klju€a ovisi o sigurnosti racunara na kojemu je pohranjen.
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Karticu je potrebno povezati na racunar i proslijediti joj hash vrijednost poruke, ugradeni
procesor zatim iz pohranjenog privatnog kljuca i primljenog otiska poruke proracunava potpis
koji se potom S$alje racunaru. Na taj nacin privatni klju¢ nikada ne napusta karticu. Veéinu
kartica potrebno je prije upotrebe aktivirati osobnim identifikacijskim brojem (eng. Personal
Identification Number — PIN), a gradene su tako da onemogucavaju, ili barem otezavaju,
neovlasten pristup pohranjenim podacima.

5.2. Budu¢nost digitalnog potpisa

Ako se nastave danasSnji trendovi u korisStenju digitalnog potpisa oni ¢e s vremenom potpuno
zamijeniti pisane potpise u primjenama od dugorocnih korporativnih ugovora do osobnih
pisama i dnevnika. Mnogi raunarski stru¢njaci slazu se kako ¢e, kroz odredeno vrijeme, za
pokretanje svih programskih paketa i pristup svim datotekama biti potreban odgovarajuci
digitalni potpis.

Povecanje ucestalosti primjene i vaznosti digitalnog potpisa iziskuje standardizaciju
algoritama koji ih implementiraju i to na razini drzava, na razini Interneta te od strane
organizacija kao $to su IEEE (eng. Institute of Electrical & Electronics Engineers) i ANSI
(eng. American National Standards Institute).

Prednosti DS algoritama koji koriste elipticke krivulje vjerojatno ¢e rezultirati porastom
njihove popularnosti 1 postupnim istiskivanjem drugih algoritama iz uporabe. Sve vece
prihvacanje digitalnog potpisa kao ravnopravne zamjene pisanog potpisa porasti ¢e i
ucestalost pokuSaja zlouporabe, pa je zbog toga potrebno razvijati sigurnosne mehanizme
kojima bi se to sprijecilo. Prije svega se to odnosi na koriStenje sklopovskih rjeSenja za
¢uvanje privatnog kljuca.

ZAKLJUCAK

Analiziraju¢i savremeno poslovanje 1 nove ekonomske trendove moze se re¢i da su
informacione tehnologije u svakom smislu sastavni element svakog biznisa i svake ozbiljne
kompanije. Njihvo uticaj se vidi u proizvodnji, marketingu, racunovodstvu, istrazivanju,
razvoju i gotovo svim poslovnim funkcijama. Od prostih softwerskih rjeSenja, pa do onih koji
su u mogucénosti da integriSu Citav poslovni sistem, pa ¢ak 1 onih za koje se iz ove perspektive
moze re¢i da pariraju menadzerovom odlucivanju informacione tehnologije su zaista
revolucionarna pojava cjelokupnog naseg drustva. Pored toga Sto su utjecale na promjenu
poslovnog okruzenja i poslovnih procesa, nove tehnologije uticu i na kreiranje potupno novih
vrijednosti u naSem drustvu. Uzimajuéi u obzir da se vecina poslovnih inovacija odnosi bas na
informacione tehnologije, mozemo reéi da su ba$ one zasluzne i nositelji su stvaranja nove
vrijednosti u ekonomiji.

Pred nama je vrijeme potpune digitalizacije i uplitanja informacionih tehnologija u svaki
segment naSeg zivota. Uz pomo¢ informacione tehnologije u proteklih tridesetak godina
razvijena su nova, naprednija, sistemati¢nija menadzerska znanja. Uvodenjem novih sistema u
poslovanje, poslovno odluc¢ivanje dobija jednu novu dimenziju. Svakom problemu se pristupa
na detaljniji 1 analiticniji nacin te se uz pomo¢ racunarske tehnologije odluke donose na laksi
nacin. Zasigurno je da poznavanje i koriStenje naprednijih informacionih tehnologija znaci i
obavljanje biznisa na efektivniji, produktivniji i konkurentniji nacin.
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