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Sazetak

Internet stvari odnose se na grupu povezanih uredaja koji prikupljaju i razmjenjuju podatke
putem senzora, Sto moze pomoci u boljem pracenju i kontroli razlicitih procesa. loT sistemi se
proucavaju u oblastima energije, vode, otpada i poljoprivrede — gdje pomazu u smanjenju ili
ogranicavanju potrosnje resursa, optimizaciji troskova i smanjenju negativnih posljedica na
okolis. Rad se fokusira na implementaciju tehnologije Internet stvari (loT) za odrZivo
upravljanje prirodnim resursima, rjeSavajuci kljucne prepreke, kao Sto su visoki troskovi,
sigurnost podataka i tehnicka infrastruktura. Zakljucak je da su IoT kljucni faktor za odrzZivi
razvoj i pozitivan korak ka sljedecoj generaciji zelene i digitalne ekonomije.

Kljucne rijei: Internet stvari, prirodni resursi, okolis

JEL klasifikacija: L86, 033, Q5, Q55, Q56, Q57

Abstract

The Internet of Things (10T) refers to a network of connected devices that collect and exchange
data via sensors, enabling improved monitoring and control of various processes. 10T systems
are studied in the fields of energy, water, waste, and agriculture, where they assist in reducing
or limiting resource consumption, optimizing costs and minimizing negative environmental
impacts. This paper focuses on implementing loT technology for sustainable resource
management, addressing key challenges such as high costs, data security and technical
infrastructure. The conclusion is that 10T is a key factor for sustainable development and a
positive step towards the next generation of green and digital economies.
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UvoD

Internet stvari (IoT) predstavljaju mrezu medusobno povezanih uredaja koji putem senzora
prikupljaju, razmjenjuju i analiziraju podatke u realnom vremenu. Ova tehnologija znacajno
mijenja naCin na koji drustvo upravlja resursima, donosi odluke i optimizira procese. U
kontekstu odrzivog razvoja, IoT omogucava efikasnije koriStenje energije, vode, transporta i
drugih klju¢nih resursa, ¢ime se smanjuje negativan utjecaj na zivotnu sredinu. Integracija loT
rjeSenja u pametne gradove, poljoprivredu, industriju i domacinstva otvara prostor za
naprednije, ekoloski prihvatljivije i dugotrajnije odrzive prakse.

Savremeno drustvo suoc¢ava se s ozbiljnim izazovom prekomjerne potrosnje prirodnih resursa.
Nekontrolisano koristenje energije, vode i sirovina dovodi do ekoloskih posljedica kao $to su:
zagadenje, iscrpljivanje resursa i narusavanje ckosistema. Tradicionalni sistemi upravljanja
resursima ¢esto ne omogucavaju pravovremeno pracenje potrosnje niti identifikaciju mjesta
gubitaka. Upravo zato je neophodno usvajanje naprednih tehnoloskih rjeSenja koja
omogucavaju precizno mjerenje, automatsku kontrolu i1 optimizaciju potrosnje, a IoT se
pokazuje kao jedan od najefikasnijih pristupa.

Cilj ovog rada je istraziti ulogu i primjenu IoT tehnologija u odrzivom upravljanju resursima,
te prikazati na koji nac¢in one doprinose smanjenju prekomjerne potroSnje i postizanju veceg
nivoa efikasnosti. Rad je struktuiran tako da najprije daje teorijski pregled koncepta Internet
stvari i principa odrzivog razvoja. Zatim se analiziraju klju¢ni problemi u upravljanju resursima,
nakon cega se predstavljaju konkretni IoT modeli i rjeSenja koja doprinose njihovoj
optimizaciji. Na kraju, iznose se zakljucci 1 preporuke za buduéi razvoj i primjenu ovih
tehnologija.

1. TEHNOLOSKA OSNOVA INTERNET STVARI

IoT povezuje fizicke objekte sa senzorima, mrezama i softverom kako bi prikupljao, obradivao
i djelovao na osnovu podataka u realnom vremenu. Modeli kao $to su uredaj — do - uredaja,
oblak- do - oblaka i gateway koegzistiraju s edge computing - om kako bi se smanjila latencija.
Primjene u kucanstvu, industriji, zdravstvu, energetici, gradovima 1 logistici, s prednostima i
rizicima za privatnost i sigurnost. Zivimo okruZeni povezanim objektima koji $alju i primaju
podatke gotovo bez da to i primjeujemo 1 time se Internet stvari odvijaju na ovom presjeku
fizickog 1 digitalnog svijeta. Ukratko, to je mreza uredaja i sistema koje oni prikupljaju, dijele
1 obraduju informacije djelovati uz najmanju mogucu ljudsku intervenciju.

Prava vrijednost dolazi kada ti podaci pokrecu korisne odluke: odrZavanje koje predvida
kvarove, semafori koji prilagodavaju protok saobracaja ili brza medicinska njega. To je pokret
koji su ve¢ zamislili pioniri poput Billa Joya, a popularizirao Kevin Ashton krajem 90 - ih, kada
je predlozio da ako maSine same prikupljaju podatke, fizi¢ki svijet postaje Citljiv i upravljiv u
velikim razmjerima. Internet stvari su ekosistem fizi¢kih "stvari" opremljenih senzorima,
racunarskom snagom i povezivos¢u koje razmjenjuju podatke s drugim uredajima i s oblakom.
Govorimo o svemu, od nosive elektronike, kuc¢anskih aparata i automobila do industrijskih
masina, infrastrukture, pametnih brojila i ¢itavih gradova. Ove "stvari” mogu funkcionirati
autonomno, saradivati s drugima, a takoder komuniciraju s ljudima putem interfejsa bio to web
ili mobilni. Tehnicki, oni kombinuju sajber - fizicke sisteme, ugradeno racunarstvo i I[P mreze
i time prakti¢no, omogucéavaju automatizaciju procesa, pracenje okruzenja i donosenje odluka
u realnom vremenu uz podrsku vjestacke inteligencije i masinskog ucenja.
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Iz arhitektonske perspektive, IoT je zami$ljen kao otvorena i uglavnom nedeterministicka
mreza, gdje usluge i agenti se samoorganizuju ovisno o kontekstu. Ovaj pristup se dobro uklapa
s modelima vodenim dogadajima i semantickim web - om, koji daje znacenje podacima na
osnovu okruzenja i svrhe.

Porijeklo Interneta stvari (IoT) moze se pratiti do eksperimenata iz 80 - ih i 90 - ih. Godine
1982. povezani aparat za sodu prijavio je svoj status, 1990. toster je bio kontrolisan putem
interneta, a 1991. godine web kamera u Cambridge - u prikazivala je nivo kafe u aparatu za
kafu. Kasnije, Kevin Ashton je skovao termin 10T 1999. godine. dok radite s RFID-om kako
biste optimizirali lance snabdijevanja. Iste godine, Bill Joy je uveo komunikaciju izmedu
uredaja unutar svog okvira "Sest mreZa". Pocevsi od 2008. godine, standardizacija IPv6
dramati¢no je povecala adresni prostor za povezane uredaje, 2010. godine, online uredaji su
broj¢ano nadmasili ljude, a 2014. godine Google je preuzeo Nest Labs. Priblizavanje pametnog
doma $iroj javnosti. Takoder su istakli akvizicije poput PTC - ove kupovine ThingWorx - a, §to
odrazava procvat trzita IoT platformi.

Paralelno s tim, fenomen je rastao na konferencijama i tokom Gartnerovog "ciklusa
popularnosti”, dok je poslovni sektor konsolidovao takozvani EIoT, koji je, prema procjenama,
dostigao 2019. godinu. Gotovo 40% flote uredaja, Ashtonova naracija naglasila je prelazak s
podataka koje su zapisali ljudi na podatke snimljene senzorima, oslobadajuc¢i industriju
ogranicenja vremena, paznje i greSaka. U sustini, kompletan IoT sistem se sastoji od Cetiri
dijela: senzora ili uredaja, povezivosti, obrade podataka i1 korisnickog interfejsa. Senzori
detektuju varijable (temperaturu, polozaj, vibracije, sliku, itd.) 1 oni pakuju informacije za slanje
preko mreze.
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Slika 1. loT
Izvor: https://www.collidu.com/presentation-internet-of-things

(Datum pristupa: 19.11.2025.)

Povezivanje koristi razli¢ite tehnologije ovisno o primjeni: Wi-Fi, Ethernet, Bluetooth, Zigbee,
LPWAN, satelit ili mobilnu mrezu. Protokoli poput MQTT - a ili COAP - a optimiziraju
prijenos laganih poruka, a u industrijskim okruZenjima su vrlo rasprostranjeni pristupnici koji
prevode protokole 1 pojacavaju sigurnost. Jednom kada se nade u oblaku (ili na rubu mreZze),
softver obraduje podatke kako bi zakljucio stanja, otkrio anomalije ili izvrSio pravila. Ako je
potrebno, djeluje automatski ili obavjeStava korisnike putem panela ili aplikacija. Ova
komunikacija izmedu uredaja i kontrolne ravni je operativno srce loT - a.

U RFC 7452, 1AB je definisao cCetiri uobi¢ajena komunikacijska modela: uredaj - uredaj
(direktna veza, Cesto koriStenjem Bluetooth - a), uredaj - oblak (tradicionalna IP veza sa
uslugama u oblaku), uredaj - gateway (lokalni ALG koji posreduje i pruza funkcije kao Sto su
sigurnost ili prevodenje) 1 dijeljenje podataka izmedu back - endova (razmjena podataka izmedu
oblaka za unakrsnu analizu) [1].
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Model oblaka centralizuje resurse, ali ne nudi uvijek zeljenu latenciju ili propusnost. Edge
computing premjesta dio obrade blize uredajima kako bi reagovali u milisekundama, filtriraju
podatke i ublazuju pritisak na mreze i podatkovne centre. Primjeri su brojni: koordinacija flote
autonomnih vozila koja prevoze kontejnere ili analiza klinickih signala u bolnici radi otkrivanja
kriti¢nih dogadaja na licu mjesta. Cak i mobilni telefon operatera moze djelovati kao lokalni
server niske snage kako bi se smanjio redundantni saobracaj u oblaku.

2. PRIMJENA IOT TEHNOLOGIJE U UPRAVLJANJU ENERGIJOM

Monitoring (pracenje) energije je kontinuirano prac¢enje, mjerenje i analiza potros$nje energije
unutar zgrada, objekata ili sistema. Koristi napredna hardverska i1 softverska rjeSenja za
prikupljanje, obradu i vizualizaciju detaljnih podataka o obrascima koristenja energije tokom
vremena. Tokom praéenja razli€itih izvora energije, Sto ukljucuje i elektricnu energiju, prirodni
gas, paru, komprimirani zrak i obnovljive izvore poput solarne i energije vjetra, odredene
organizacije mogu da optimiziraju potro$nju energije, da smanje rasipanje i donose odluke koje
su zasnovane na podacima kako bi optimizirale strategije upravljanja energijom [4].

Monitoring potrosnje energije se sastoji od par cjelina, a to su:

e uredaji za mjerenje — ukljucuju brojila elektricne energije, vodomjere, brojila toplote i
druge senzore koji mogu da mjere potrosnju energije iz razli¢itih izvora. Pametna brojila
sa naprednim komunikacijskim moguénostima se koriste za prikupljanje podataka u
stvarnom vremenu 1 daljinsko pracenje,

e sistem za akviziciju podataka — mjerni uredaji su povezani sa sistemom za akviziciju
podataka, koji prikuplja 1 prenosi podatke o potrosnji energije na centralnu lokaciju ili
aplikaciju koja je zasnovana na oblaku. Ovaj sistem moZze da ukljucuje: uredaje za
prikupljanje podataka, mrezne prolaze i komunikacijske mreze zbog olakSavanja
prijenosa podataka,

e softver za pracenje potroSnje energije — softverske aplikacije koje su specijalizovane za
navedeno, se koriste za analizu prikupljenih podataka, generisanje izvjestaja,
vizualizaciju pracenja potroSnje energije 1 pruzanje praktinih uvida u potrosnju
energije 1 ukljucuju algoritme masinskog ucenja, naprednu analitiku za identifikaciju
trendova, anomalija, itd.,

e analiza podataka i izvjeStavanje — specijalizovani timovi za upravljanje energijom
pregledavaju podatke 1 izvjeStaje koji su generisani softverom za pracenje 1 time
analiziraju potrosnju energije, identifikaciju podrucja visoke potroSnje i1 razvijanje
strategije za uStedu energije i troSkova, 1

e integracija sa sistemima za upravljanje zgradama — sistemi za pracenje energije integriSu
se sa sistemima za upravljanje zgradama ili sistemima za automatizaciju zgrada i
omogucava kontrolu u realnom vremenu i optimizaciju razli€itih sistema zgrade, kao
Sto su: HVAC, rasvjeta i oprema, na osnou podataka o potrosnji energije [4].

Pametni mjerni uredaji, tj. pametna brojila su digitalni uredaji koji mjere 1 biljeze potros$nju
elektricne energije, gasa ili vode u stvarnom vremenu i prenose informacije komunalnim
preduze¢ima. Pojavili su se kao inovativno rjeSenje za efikasnije upravljanje mjerenje energije
u domacinstvima, malim preduzecima i komercijalnim objektima. Kod elektri¢nih brojila,
senzori mjere napon i struju koja tece kroz elektri¢no kolo i vrijednost se mnozi kako bi se
izracunala potroSnje energije (koja je mjerena u vatima). Mjerni uredaji gasa i vode koriste
senzore protoka za mjerenje koli¢ine gasa ili vode koja prolazi kroz mjerac.
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Mogu da koriste niz tehnologija, kao $to su: ultrazvucni, turbinski ili dijafragmalni mjeraci.
Mjera¢ zatim izracunava potro$nju energije na osnovu koli¢ine potroSenog gasa ili vode i
energetskog sadrzaja odgovarajuceg resursa [5].

Nakon §to pametno brojilo izmjeri i zabiljezi podatke o potrosnji energije, komunikacioni
modul je odgovoran za prijenos informacija o potros$nji odgovaraju¢e kompanije za vodu, gas
ili elektri¢nu energiju uz upotrebu nekoliko metoda:

e radiofrekventni signali — dosta je isplativa metoda i omogucava komunikaciju na
velikim udaljenostima i mogu da budu podlozni smetnjama od drugih bezi¢nih uredaja
i mogu da zahtijevaju viSe infrastrukture, poput repetitora ili gateway — a, za
osiguravanje pouzdanije komunikacije,

e mobilne mreze — neka od pametnih brojila se oslanjaju na postojec¢e mobilne mreze (4G
il1 5G) za prijenos podataka 1 time nude Siroku pokrivenost 1 mogu da budu otporniji na
smetnje od RF signala, ali moze da stvori dodatne troSkove prijenosa podataka,

e Sirokopojasne veze — koriste se najées¢e DSL i opticke mreze. Osiguravaju brz i
pouzdan prijenos podataka, ali zahtijevaju znacajna ulaganja u infrastrukturu, posebno
u ruralnim ili udaljenim podruc¢jima gdje pokrivenost Sirokopojasnim vezama moze da
bude ogranicena, 1

e komunikacija preko dalekovoda — omoguc¢ava pametnim brojilima da prenose podatke
preko postojecih dalekovoda, S§to uklanja potrebu za dodatnom komunikacijskom
infrastrukturom 1 dosta moZze da bude isplativa 1 da obezbijedi pouzdanu komunikaciju,
ali njene performanse mogu da utjecu na elektri¢ni Sum i udaljenost od trafostanice [5].

3. PRIMJENA IOT TEHNOLOGIJE U UPRAVLJANJU VODENIM
RESURSIMA

Pametni vodomjeri su uredaji koji precizno iu realnom vremenu mjere i biljeze potrosnju vode
1 pruzaju automatizovano ocitavanje koje se prenosi komunalnim preduze¢ima u svrhu naplate
i analize. Koriste beZi¢nu komunikaciju za prijenos podataka o potro$nji vode na centralni
server. Podaci se analiziraju i koriste za potrebe naplate, otkrivanja curenja I inicijativa za
ocuvanje vode. Potrosa¢i mogu da pristupe svojim podacima o potroS$nji vode putem web
stranice ili mobilne aplikacije. Tehnologija pametnog mjerenja moze da pomogne u ustedi vode
Sto pruza potroSa¢ima informacije u stvarnom vremenu o njihovoj potrosnji vode. Tokom
pracenja potrosnje, potrosaci mogu da identifikuju podrucja u kojima mogu da smanje potrosnju
i promijenu svoje navike za ustedu vode [6].

Pametni vodomjeri mogu da detektuju curenja u realnom vremenu, §to omogucava potrosacima
da identifikuju 1 otklone curenja prije nego Sto se dese veliki problemi. Pametni vodomjeri su
znacajni u procesu otkrivanja curenja vode, to pruza podsticaj svakom potrosacu da Stedi vodu.

Pametni vodomjeri doprinose znacajnom otkrivanju curenja vode kroz: prac¢enje u realnom
vremenu, upozorenje o potrosnji, akusticne senzore koji mogu da detektuju mala curenja u
prikljucima 1 distributivnim cijevima, automatsko iskljucivanje i analizu potroSnje koja
pomaze u idnetifikaciji obrazaca koristenja i rasipanja [7].

IoT u sistemima navodnjavanja integriSe uredaje i1 senzore koji su povezani sa internetom u
tradicionalnim sistemima. Kroz integraciju 10T u sistemima navodnjavanja stvaraju se
efikasnija, automatizovanija stambena, poljoprivredna i komercijalna rjeSenja. Pametni IoT
sistemi za navodnjavanje ukljucuju senzore (senzori vlaznosti tla, vremenski senzori, senzori
vlaznosti 1 senzori temperature). Senzori prate uslove okoline i nove vlaznosti tla u realnom
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vremenu. Razli¢iti senzori prikupljaju podatke i podaci se prenose u centralnu kontrolnu
jedinicu ili platformu koja je zasnovana na oblaku zbog analize. Obi¢no su povezani na internet
Sto omogucava senzorima i kontoleru da prenose podatke i primaju zadatke sa platformi koje
su zasnovane na oblaku.
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Slika 2. 10T u upravljanju vodenim resursima

Izvor: https://www.karikala.in/blog/iot-based-smart-water-management-system/

(Datum pristupa: 21.11.2025.)

loT sistemi analiziraju podatke koji su prikupljeni senzorima uz upotrebu naprednih algoritama
i tehnika masSinskog ucenja. Nakon sporovodenja podataka sa senzora, pametni sistemi za
navodnjavanje automatski prilagodavaju rasporede zalijevanja, trajanja i intenziteta za efikasno
koristenje vode. Pametni [oT sistem za navodnjavanje moze da podesi i da Salje upozorenja ili
obavjestenja na pametne telefone ili druge uredaje korisnika kada se izvrSe podeSavanja [8].
IoT sistemi se mogu integrisati sa pametnim kuc¢nim asistentima ili se mogu povezati sa
uslugama vremenske prognoze i softvera za upravljanje poljoprivredom. Korisnici mogu da
komuniciraju sa svojim IoT pametnim sistemom za navodnjavanje uz upotrebu jednostavnih
interfejsa, kao $to su aplikacije za pametne telefone ili web stranice [8].

4. PRIMJENA IOT TEHNOLOGIJE U UPRAVLJANJU OTPADOM |
POLJOPRIVREDI

Usvajanje tehnologije Interneta stvari (10T) izazvalo je mnoge promjene u upravljanju otpadom
1 procesu poljoprivrede, posebno iz perspektive odrZivog upravljanja resursima. U danasnjim
gradovima 1 industriji, koji zahtijevaju rjeSenja za ustedu troskova, povecanje efikasnosti i
smanjenje zagadenja, loT moZe pozitivno uticati kroz prikupljanje podataka u stvarnom
vremenu, automatizaciju procesa i donosenje odluka vodenih taénim informacijama.

Konvencionalni sistemi upravljanja otpadom rade sa sistemom koji $alje komunalna vozila na
teren prema unaprijed odredenom rasporedu, bez obzira na to da li su kontejneri puni ili ne.
Takav pristup uzrokuje nepotrebne troskove goriva, prosjecno duze vrijeme rada vozila, emisije
staklenickih gasova i1 dodatno optere¢enje gradskih budZeta. Ova paradigma se mijenja
uvodenjem IoT tehnologije. Pametni kontejneri sa senzorima za nivo punjenja omogucavaju
pracenje otpada u stvarnom vremenu. Podaci se prenose u centraliziranu jedinicu za skladiStenje
radi pregleda na istoj osnovi za eliminaciju otpada. Na taj nacin se optimiziraju putevi gdje se
kamioni preusmjeravaju na mjesta gdje stvarno postoji potreba. Gradovi koji usvoje ovaj model
tvrde da je potro$nja goriva smanjena za 30%, a emisije CO2 za oko 20 —40% manje u prosjeku
[9]. Ovo direktno doprinosi ciljevima odrzivog razvoja. Osim mjerenja nivoa otpada, IoT
senzori mogu mjeriti temperaturu i kretanje kontejnera [9]. Visoka temperatura moze biti
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indikacija spontanog zapaljenja ili zapaljivih materijala, i signal za brzu intervenciju. Stavise,
senzori takoder pomazu u razlikovanju neopasnog i opasnog otpada u velikim industrijskim
zonama, omogucavajuci firmama da ispune propise o zastiti okolisa. Integracija [oT sistema u
softver za automatizaciju reciklaze je jedan od naprednih slucajeva upotrebe. Pametne kante ¢e
moci prepoznati da li je vrsta otpada plastika, metal, papir ili bio - otpad [9]. Ovaj proces
povecava stopu reciklaze i smanjuje broj proizvoda koji ostaju na deponijama.
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Slika 3. 10T u upravljanju otpadom
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Odrziva poljoprivreda zahtijeva ravnotezu izmedu visokih prinosa i1 prakti¢ne korisnosti. [oT to
omogucava. Precizna poljoprivreda se oslanja na kombinovanu upotrebu senzora, satelitskih i
zracnih podataka i dronova kako bi se resursi koristili ta¢no prema namjeni. Najces¢a loT
oprema koja se koristi u poljoprivredi su senzori za:

e vlaznost tla,

e temperaturu zraka i tla,

e pH vrijednost,

e hranjivi sastav,

e prisustvo biljnih bolesti, i

e zasi¢enost vodom.
Takvi podaci omogucavaju poljoprivrednicima da znaju stanje usjeva u stvarnom vremenu,
smanje upotrebu vode, dubriva ili pesticida, i izbjegnu prekomjernu upotrebu. Na primjer, ako
senzor pokazuje da je vlaznost na jednoj lokaciji u polju ispod potrebnog nivoa hidratacije,
sistem ¢e automatski ukljuciti navodnjavanje samo na toj lokaciji. Ovo Stedi 50% vodnih
resursa. 10T takoder pomaze u smanjenju upotrebe hemikalija. Senzori identifikuju promjene
u rastu biljaka ili prisustvo StetoCina, a sistem upozorava operatera prije nego Sto problem
eskalira [10]. Tretiranje malih podrucja, a ne cijelog polja, direktno minimizira zagadenje tla i
vode. Savremeni sistemi takoder koriste dronove koji snimaju fotografije ve¢ih podrucja i Salju
svoje podatke softveru koji obraduje boju liS¢a, hidrataciju i pojavu bolesti [11]. Dronovi su
posebno pogodni na terenima s brdima i velikim farmama, gdje inspekcija slikama nije
izvodljiva.

127


https://www.slideteam.net/iot-urban-smart-waste-management-process.html

31. MEDUNARODNA KONFERENCIJA
“MEDUNARODNA KONFERENCIJA O ZELENOJ EKONOMIJI, STANJU OKOLISA, KLIMATSKIM PROMJENAMA | ODRZIVOJ TRANZICIJI”
31ST INTERNATIONAL CONFERENCE
“INTERNATIONAL CONFERENCE ON GREEN ECONOMY, STATE OF THE ENVIRONMENT, CLIMATE CHANGE AND SUSTAINABLE TRANSITION”

5. 1ZAZOVI I OGRANICENJA I0T-a U ODRZIVOM UPRAVLJANJU
RESURSIMA
Uprkos ogromnom potencijalu usvajanja tehnologije u 10T - u za poboljSanje odrZive upotrebe
energije, vode, otpada ili poljoprivrede, tehnologija Interneta stvari i dalje se suocava s
preprekama u raznim primjenama. Veéina nacija, posebno nerazvijenih, suoCava se s
problemima koji usporavaju ili ometaju rad ovih sistema.
e Sigurnost podataka i privatnost
Zbog ograni¢enih mogucnosti obrade i enkripcije loT uredaja, oni su podlozniji napadima
vise nego mnoge druge digitalne platforme. Napadaci mogu dobiti pristup saobracaju
izmedu uredaja, preuzeti ih ili izmijeniti podatke. Ovo moZe imati ozbiljne posljedice za
glavne sektore, poput snabdijevanja energijom i vodom. Problem privatnosti se pogorSava
kada 10T prikuplja podatke u domovima ili javnim mjestima. Senzori prate navike
potrosaca, prisustvo ljudi, upotrebu energije i vode, pa cak i kretanje. Ako nisu pravilno
regulisani, ove podatke mogu zloupotrijebiti kompanije ili trec¢e strane. Ovi proboji
podataka i neovlastena upotreba mogu se desiti ako ne postoje jasni propisi [12].

e Visoki troskovi implementacije

Iako je cijena senzora dramati¢no pala u posljednjih nekoliko godina, postavljanje ili
implementacija cijelog loT sistema uvijek zahtijeva velika sredstva. Troskovi ukljucuju
izgradnju infrastrukture za komunikaciju, cloud platforme, integraciju s postojeéim
sistemima, odrzavanje opreme i obuku osoblja. Mnoge lokalne zajednice 1 mala preduzeca
nemaju dovoljno resursa za ulaganje u ovakvu tehnologiju [13].

e Tehnicka ograniCenja i infrastruktura

10T se oslanja na stabilnu internet konekciju. Medutim, veza je Cesto slaba ili nepostojeca
u ruralnim podrué¢jima gdje je potrebna primjena precizne poljoprivrede. Nadalje, vijek
trajanja baterija mnogih [oT uredaja je vrlo kratak, pa ¢e uvijek postojati dodatni troskovi
za odrzavanje. Takoder postoji problem nestandardizacije. Razli¢iti uredaji i softveri imaju
razliCite protokole, Sto zna¢i da jedan ne moze komunicirati s drugim bez dodatnih
integracija.

e Regulatorna i eticka pitanja
U odredenim zemljama ne postoje jasno definirani zakoni koji reguliSu sigurnost IoT
uredaja, zakoni o privatnosti podataka ili standardi podataka za kriti¢ne slucajeve upotrebe.

Upotreba 1 implementacija IoT sistema je rizicnija u odsustvu jasnog pravnog okvira.
StaviSe, mogu se pojaviti drustvene posljedice. Automatizacija procesa moze eliminisati
odredene poslove, stvaraju¢i ekonomske i socijalne probleme [14].
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ZAKLJUCAK

Koristenje tehnologije Interneta stvari (IoT) ima potencijal u odrzivom upravljanju resursima.
IoT je jedan od njih koji je usmjeren na brzo pracenje i u¢inkovitu optimizaciju potroSnje
energije, potroSnje vode i odlaganja otpada, s namjerom da se smanji ekoloski otisak i prede na
zelenu ekonomiju. Pametna brojila i pracenje potroSnje energije su potencijalni primjeri
koriStenja odrzivih resursa, dok su sistemi za pracenje navodnjavanja i otkrivanje curenja vode
u sektoru vodnih resursa takoder korisne metode za smanjenje otpada i osiguranje distribucije.
Senzori i pametni uredaji u poljoprivredi i upravljanju otpadom podrzavaju precizno koristenje
resursa, efikasnost procesa i napredak u efikasnosti. Ali postoje problemi: sigurnost podataka,
troSkovi povezani s implementacijom IoT tehnologija, regulative itd. Medutim, IoT je
definitivno znacajan za odrzivi razvoj. Njegove primjene u svim sektorima ukljucuju digitalnu
transformaciju, odrzivi razvoj drusStva, zastitu okoliSa, poboljSanje kvaliteta zivota. U
kona¢nici, oT je dobar strateski resurs zelene ekonomije 1 odrzivog razvoja, a Siroka primjena
i implementacija 10T - a u pravim podru¢jima pomaze u smanjenju koriStenja resursa i
ublazavanju klimatskih oStecenja na Sirem nivou.
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