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Sazetak
Primjena vjestacke inteligencije u borbi protiv cyber kriminala postaje jedno od najznacajnijih
pitanja savremenog pravosuda i informacione sigurnosti. Vjestacka inteligencija omogucava
naprednu detekciju prijetnji, analizu velikih kolic¢ina podataka i predvidanje potencijalnih napada,
¢ime jaca kapacitete pravosudnih i sigurnosnih institucija. Koristenjem algoritama moguce je brzo
prepoznavanje obrazaca cyber kriminalnih aktivnosti, efikasnija digitalna forenzika te zastita
korisnika od sofisticiranih oblika napada poput phishinga ili upotrebe deepfake tehnologije. Ipak,
vjestacka inteligencija mozZe biti i oruzje u rukama cyber kriminalaca, jer se koristi za
automatizovane napade, kreiranje realisticnih laznih sadrZaja i prikrivanje tragova. To otvara
ozbiljna pravna i eticka pitanja, posebno u vezi sa zastitom privatnosti, odgovorno$cu za izvrsene
radnje i potrebom medunarodne saradnje u borbi protiv digitalnih prijetnji. Stoga je nuzno razviti
zakonski i eticki okvir koji ¢ce omoguciti koristenje vjestacke inteligencije kao sredstva zastite, a
istovremeno sprijeciti njenu zloupotrebu.
Kljucne rijeci: vjestacka inteligencija, cyber kriminal, digitalna forenzika, ljudska prava, pravna
regulativa
JEL: K14

Abstract

The application of artificial intelligence in combating cybercrime has become one of the most
important issues in modern justice systems and information security. Artificial intelligence enables
advanced threat detection, large-scale data analysis, and prediction of potential attacks, thereby
strengthening the capacities of judicial and security institutions. Through the use of algorithms, it
is possible to quickly identify patterns of cybercriminal activities, improve digital forensics, and
protect users from sophisticated attacks such as phishing or deepfake technology. Nevertheless,
artificial intelligence can also serve as a weapon in the hands of cybercriminals, being used for
automated attacks, the creation of realistic fake content, and the concealment of traces. This raises
serious legal and ethical issues, particularly concerning privacy protection, accountability, and
the necessity of international cooperation in combating digital threats. Therefore, it is crucial to
develop a clear legal and ethical framework that will enable the use of artificial intelligence as a
tool of protection while preventing its misuse.
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UvoD

Umjetna inteligencija (UI) posljednjih decenija postala je centralna tema kako u nau¢nim
krugovima, tako i u Sirem drustvu. Njena primjena prelazi granice tradicionalnih tehnickih
disciplina i sve viSe ulazi u podrucja koja su do sada bila isklju¢ivo u domenu ljudske prosudbe —
pravo, medicina, obrazovanje i forenzika. U kontekstu krivicnog postupka, gdje su tacnost,
nepristrasnost i zastita ljudskih prava od presudnog znac¢aja, Ul nudi nove moguénosti, ali i otvara
ozbiljna pitanja. Upravo je balans izmedu efikasnosti i zastite temeljnih prava klju¢ni izazov
buduéeg razvoja. Ovaj rad nastoji prikazati trenutne mogucénosti primjene Ul u krivicnom
postupku 1 forenzickim naukama, analizirati postoje¢i normativni okvir te istaknuti rizike 1 dileme
s kojima se suo¢ava savremeno drustvo.

1. POJAM | RAZVOJ UMJETNE INTELIGENCIJE

Umjetna inteligencija obuhvata Sirok spektar metoda i tehnika kojima se nastoji simulirati ljudsko
razmi$ljanje i donoSenje odluka. Od ranih pokusaja u pedesetim godinama proslog stoljeca, kada
su istrazivaCi poput Alana Turinga postavili teorijske temelje, Ul je dozivjela viSestruke uspone 1
padove. DanaSnji razvoj temelji se na algoritmima dubokog ucenja, sistemima neuronskih mreza
1 naprednoj obradi podataka. Za razliku od klasi¢nih racunarskih programa, Al sistemi nisu
unaprijed ograniceni na stroga pravila, ve¢ mogu uciti iz primjera i poboljSavati svoje performanse
tokom vremena. Upravo ta sposobnost adaptacije ¢ini ith pogodnim za upotrebu u sloZzenim
oblastima poput forenzike 1 pravosuda. Podrucje umjetne inteligencije (Al) proslo je dug put od
svojih skromnih pocetaka pa do danaSnjeg globalnog znac¢aja. Od prvih ideja 0 masinama koje bi
mogle samostalno racunati, doslo se do tehnologija koje uce, razmisljaju 1 obavljaju zadatke koji
su se nekada smatrali isklju¢ivo ljudskim. Danas se pod pojmom umjetna inteligencija najcesce
podrazumijevaju algoritmi i sistemi sposobni izvrSavati kompleksne procese — od analize
podataka, preko donoSenja odluka, pa sve do komunikacije s ljudima ili igranja Saha. Tako se ¢esto
poistovjecuje s pojmom masinskog 1 dubinskog u¢enja, umjetna inteligencija obuhvata §iri spektar
tehnologija. Definicije umjetne inteligencije su se mijenjale kroz vrijeme. U prvim fazama razvoja
smatrana je ,,strojem koji imitira inteligentno ljudsko ponasanje®. Kasnije, narocito s pojavom
dubokog ucenja, definicija je postala slozenija — Al se sve CeS¢e opisuje kao sistem koji uci,
prilagodava se 1 donosi odluke na osnovu podataka iz okruzenja. Neki autori naglasavaju razliku
izmedu jake (generalne) umjetne inteligencije, koja bi trebala imati kognitivne sposobnosti
jednake ljudskim, i slabe (uske) umjetne inteligencije, fokusirane na rjeSavanje jednog specifi¢nog
zadatka na nacin slican ¢ovjeku. Uprkos brojnim razli¢itim definicijama, zajednicki element je
ideja o dizajniranju i razvoju inteligentnih sistema koji pomazu u postizanju odredenih ciljeva. U
literaturi se Cesto istice da umjetna inteligencija nema jedinstvenu, univerzalnu definiciju, upravo
zbog njene kompleksnosti 1 Siroke primjene. Ipak, konsenzus je postignut donoSenjem Zakona o
umjetnoj inteligenciji u okviru Evropske unije, kojim je potvrdeno da Al predstavlja skup brzo
rastu¢ih tehnologija koje doprinose ekonomskom, drustvenom i tehnoloskom razvoju, ali
istovremeno zahtijevaju i strogi regulatorni okvir.

1.1. HISTORIJSKI RAZVOJ UMJETNE INTELIGENCIJE

Kada govorimo o historiji umjetne inteligencije, zapravo govorimo o idejama, istraZivanjima i
otkri¢ima naucnika koja su oblikovala njen razvoj. Prvi tragovi mogu se pronaci u filozofskim
pokusajima da se ljudsko razmisljanje prikaze kao mehanicka manipulacija simbolima, $to je u 20.
stoljecu rezultiralo razvojem digitalnog racunara.
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Ovaj izum otvorio je prostor za ideju masSina koje ,misle, a koncept Al-a dodatno je
popularizovan kroz knjizevnost i filmove nau¢ne fantastike.

Pravu prekretnicu predstavlja rad Alana Turinga iz 1950. godine ,,RaCunarske masSine i
inteligencija“, u kojem je postavio pitanje mogu li strojevi razmisljati i rjeSavati probleme na na¢in
slican ljudima. Iako tada$nja tehnologija nije omogucavala prakti¢nu realizaciju njegovih ideja,
Turing je postavio temelje modernog pristupa umjetnoj inteligenciji. Od pocetka 2000-ih nastupio
je znacajan zaokret — razvoj masinskog i dubinskog ucenja. Posebno vaznu ulogu imale su
konvolucijske neuronske mreze (CNN), algoritmi dubinskog ucenja sposobni za prepoznavanje
uzoraka 1 klasifikaciju podataka, naroc€ito slika. Ovaj napredak omogucio je primjenu umjetne
inteligencije u razliitim oblastima, ukljuuju¢i medicinu, gdje je doprinijela vecoj tacnosti
dijagnoza 1 efikasnijem radu. Danasnji procvat umjetne inteligencije rezultat je tehnoloSkog
napretka u racunarskom hardveru, razvoju sofisticiranih algoritama 1 dostupnosti ogromnih
koli¢ina podataka. Sve to omogucilo je da Al postane nezaobilazan alat u svakodnevnom Zivotu i
gotovo svim granama drustva i industrije.

2. NORMATIVNI OKVIR UMJETNE INTELIGENCIJE NA NIVOU EVROPSKE
UNIJE

Regulisanje upotrebe Ul jedan je od najvecih izazova modernog zakonodavstva. Evropska unija
je 2024. godine usvojila Zakon o umjetnoj inteligenciji (Al Act), prvi sveobuhvatni pravni okvir
kojim se ureduje razvoj i koriStenje Al sistema. Ovaj dokument uvodi klasifikaciju prema stepenu
rizika: sistemi neprihvatljivog rizika se zabranjuju, dok se za one visokog rizika uvode stroge
obaveze transparentnosti, ljudskog nadzora 1 odgovornosti. Posebno je vazno da se u oblasti
krivicnog prava i forenzike UI prepoznaje kao visokorizic¢ni alat, Sto znaci da se njegova upotreba
mora odvijati pod strogim nadzorom. Tokom 2018. godine dvadeset i pet evropskih drzava
potpisalo je Deklaraciju o saradnji u oblasti umjetne inteligencije. Ovaj dokument nastao je u
trenutku kada su zemlje €lanice razvijale vlastite nacionalne politike o umjetnoj inteligenciji, pa
se ukazala potreba za njihovim uskladivanjem i1 koordinacijom. Zajednickim djelovanjem
omogucava se bolja iskoriStenost potencijala koje Al nudi Evropskoj uniji, a istovremeno se lakSe
odgovara na globalne izazove. Deklaracija je obuhvatila pitanja evropske konkurentnosti u
istrazivanju i razvoju, ali i Sira druStvena, ekonomska, eticka 1 pravna pitanja vezana za primjenu
Al. Poseban naglasak stavljen je na zajednicko jacCanje istrazivackih centara, uskladivanje
finansiranja projekata i razmjenu iskustava o uticaju umjetne inteligencije na drustvo i privredu.
Takoder 2018. godine objavljen je Koordinirani plan o umjetnoj inteligenciji, kao zajednicka
obaveza Evropske komisije i drzava ¢lanica s ciljem da se poveca konkurentnost Evrope na
globalnom trzistu. Pocetna verzija dokumenta precizirala je mjere i mehanizme finansiranja u cilju
ubrzanog prihvatanja i razvoja Al, a drzavama je preporuceno kreiranje nacionalnih strategija. Plan
je revidiran 2021. godine kako bi bio uskladen s digitalnim prioritetima EU i novim izazovima
uzrokovanim pandemijom COVID-19. U azuriranoj verziji detaljnije su definisana prioritetna
ulaganja i naglaSena uloga drzava u implementaciji vlastitih strategija. Na osnovu inicijativa iz
2018. godine, 2019. je izraden dokument Eticke smjernice za pouzdanu umjetnu inteligenciju.
Prema ovim smjernicama, Al sistemi trebaju biti uskladeni sa zakonima, poStovati eticke
vrijednosti 1 biti tehnicki otporni uzimajuéi u obzir druStveni kontekst. Kao temelj uzeta su osnovna
ljudska prava, iz kojih su izvedena Cetiri klju¢na eticka principa: poStovanje ljudske autonomije,
sprjecavanje Stete, pravednost i objasnjivost.
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Godine 2018. Evropska komisija za efikasnost pravosuda (CEPEJ) usvojila je Evropsku povelju o
koristenju umjetne inteligencije u pravosudnim sistemima. Ovaj dokument predstavljao je prvi
evropski tekst koji se bavi etickim aspektima Al u pravosudu. Povelja daje smjernice kreatorima
politika, zakonodavcima i sudskim prakti¢arima o nafinima integracije Al u sudske postupke.
Osim toga, prepoznata je i uloga blockchain tehnologije kao sredstva za zastitu digitalne imovine
i potencijalnog alata u gradanskim i krivi¢nim postupcima. U februaru 2020.

Evropska komisija objavila je Bijelu knjigu o umjetnoj inteligenciji, strateski dokument koji nudi
politicke opcije za razvoj sigurnog i pouzdanog ekosistema Al u Evropi. Glavni cilj bio je stvaranje
tzv. ,.ekosistema izvrsnosti®, kroz sinergiju privatnog i javnog scktora, te jaanje istrazivanja,
inovacija i implementacije. Dokument je naglasio potrebu stvaranja povjerenja gradana i pravne
sigurnosti za preduzeca prilikom koristenja Al. Bijelu knjigu pratila je i Evropska strategija za
podatke kojom je definisana vizija EU da postane globalni lider u sigurnom i dinami¢nom
podatkovnom gospodarstvu. Najznacajniji korak ka regulaciji predstavlja Zakon o umjetnoj
inteligenciji (EU Al Act), koji je predlozen 2023. godine, a potvrden 2024. od strane Vije¢a EU.
Njegov cilj je osigurati da razvoj i primjena Al na teritoriji Unije budu u skladu s evropskim
vrijednostima 1 temeljnim pravima. Zakon uvodi sistem klasifikacije rizika s cetiri nivoa:
neprihvatljiv, visoki, ograni¢eni i minimalni rizik. Sistemi s neprihvatljivim rizikom se zabranjuju,
dok su oni s visokim rizikom dopusteni samo uz stroge uvjete transparentnosti, dokumentacije 1
ljudskog nadzora. Time je EU uspostavila prvi sveobuhvatni pravni okvir ovog tipa u svijetu, koji
bi mogao postati globalni standard u regulaciji umjetne inteligencije.

3. PRIMJENA U KRIVICNOM POSTUPKU

Primjena umjetne inteligencije u krivicnom postupku odvija se kroz razlicite faze — od istrage do
sudskog odluc¢ivanja. u fazi istrage, ai sistemi mogu analizirati velike koli¢ine podataka i otkriti
obrasce koji bi ljudskim istraziteljima ostali neprimijec¢eni. primjer su alati za analizu
komunikacijskih podataka, prepoznavanje lica na videosnimcima ili detekcija odredenih ponasanja
u digitalnom prostoru. u sudnici, ai se koristi za transkripciju rasprava, Sto znacajno ubrzava proces
1 omogucava precizniju dokumentaciju. pojedini eksperimenti pokazuju da se ai moze koristiti i za
predvidanje trajanja postupka ili vjerovatnoce da ¢e optuzeni ponovo pociniti krivicno djelo. ipak,
takvi alati nikako ne smiju zamijeniti sudijsku procjenu, ve¢ mogu posluziti isklju¢ivo kao
pomoc¢no sredstvo. uvodenje umjetne inteligencije u krivicno pravosude otvara brojna pitanja o
tome moze li donosenje odluka biti potpuno odvojeno od ljudskog faktora. sudacki posao ne
ukljucuje samo pravno znanje i logi¢ko rezoniranje, ve¢ i razumijevanje emocija, motiva i Sireg
konteksta slucaja. ideja o ,,ui sucu* krece se od potpore u donosenju odluka do potpune zamjene
ljudskog suca, no oba scenarija izazivaju pravne i etiCke dileme. Prednosti Al vide se u brzini
obrade podataka, otkrivanju obrazaca i smanjenju subjektivnih pogresaka poput diskriminacije ili
previda. Postoje primjeri prakti¢ne primjene — savjetodavni softveri (Meksiko, SAD, Kina), sustavi
predvidanja odluka Europskog suda za ljudska prava (s to¢nosc¢u od oko 80 %), te cksperimentalne
neuronske mreze (MANN) koje imitiraju sudske prosudbe. Takoder, razvijeni su alati za
prediktivnu policiju (npr. njemacki ,,Precobs®) i aplikacije za pravnu pomo¢. Ipak, problemi se
javljaju u odmjeravanju kazne, sloZenim predmetima s vise optuzenih te u pitanjima temeljnih
pravnih nacela poput presumpcije neduznosti i jednakosti oruZja u postupku. Strah postoji da bi
oslanjanje na algoritme dovelo do ,,profiliranog pravosuda“ koje ugrozava individualna prava i
legitimitet krivicnog sustava. Klju¢ne kritike naglasavaju da algoritmi nisu neutralni — iza njih
stoje ljudske odluke i potencijalne pristranosti.
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Stoga se umjetna inteligencija u krivicnom pravu moze posmatrati kao pomoc¢no sredstvo, ali ne 1
kao zamjena za ljudskog suca. Krivi¢no pravosude ostaje prije svega ljudska institucija, utemeljena
na transparentnosti, odgovornosti i otvorenoj pravdi.

4. PRIMJENA U FORENZICKIM NAUKAMA

Forenzi¢ne nauke u svojoj osnovi pocivaju na nacelima koja definiraju nacin prikupljanja i
interpretacije tragova. Najznacajnije mjesto zauzima Locardovo nacelo razmjene, odnosno teorija
kontakta prema kojoj svaki dodir ostavlja trag. To prakti¢no znaci da na mjestu zlocina uvijek
postoje materijalni tragovi, a zadatak forenziCara je da ih pravilno identificira, prikupi i interpretira
u skladu s nau¢no utemeljenim metodama. Pored nacela razmjene, forenzi¢ke nauke oslanjaju se 1
na principe individualnosti, usporedbe, vjerojatnosti i progresivne promjene, koji omogucavaju
sistemati¢no i vjerodostojno tumacenje tragova. Uvodenje umjetne inteligencije u ovu disciplinu
donosi novu dimenziju u radu forenziara. Zahvaljuju¢i algoritmima maSinskog ucenja 1
naprednim tehnikama analize podataka, Al omogucava ne samo brZe procesuiranje velikih
koli¢ina informacija, ve¢ i1 dodatnu transparentnost u postupcima zakljuéivanja. Posebno je
znacajno Sto Al sistemi u forenzici ostaju objasSnjivi — to znaci da se u svakom trenutku moze
rekonstruisati logika na osnovu koje je sistem doSao do zakljucka, §to je od klju¢ne vaznosti u
krivicnim postupcima gdje dokazi moraju biti nesporni i provjerljivi. Primjena umjetne
inteligencije u forenzicnim naukama najceS¢e se kre¢e u dva smjera. Prvi obuhvata postupke
prikupljanja tragova nakon smrti osobe — primjerice u forenzickoj antropologiji ili odontologiji —
s ciljem identifikacije zrtve. Drugi smjer odnosi se na zivu osobu i podrazumijeva identifikaciju
pocinitelja krivicnog djela na osnovu individualnih karakteristika. Ove metode mogu biti
komparativne, kada se posmrtni podaci uporeduju s dostupnim evidencijama, ili nekomparativne,
kada Al samostalno izvodi zakljucke o identitetu subjekta. Posebno je vazno ista¢i doprinos
umjetne inteligencije u samim istragama krivicnih djela. Forenzicke istrage ¢esto podrazumijevaju
analizu ogromne koliCine podataka iz razli¢itih izvora — od fizickih tragova, preko digitalnih
zapisa, pa sve do iskaza svjedoka. Al u tom kontekstu djeluje kao alat koji strukturira podatke,
smanjuje rizik od greske, prepoznaje obrasce i ubrzava proces donosenja zakljuc¢aka. Zahvaljujuc¢i
integraciji s postoje¢im forenzickim alatima, umjetna inteligencija mozZe kreirati baze podataka
koje su dostupne svim relevantnim akterima postupka, ¢ime doprinosi transparentnosti i
ucinkovitosti istrage. Na taj naCin, umjetna inteligencija ne zamjenjuje forenziCara, ve¢ ga
podrzava u donosenju utemeljenih i1 objektivnih zaklju¢aka. Time se potvrduje njena uloga kao
znacajnog pomocnog sredstva koje povecava tacnost, smanjuje broj lazno pozitivnih i lazno
negativnih nalaza te omogucava kvalitetnije strukturiranje dokaza u krivi¢cnom postupku.

5. RIZICI 1 ETICKE DILEME

Unato¢ brojnim prednostima, primjena umjetne inteligencije nosi ozbiljne rizike. Najveca
opasnost lezi u moguénosti pristrasnosti algoritama. Ako se Al sistemi treniraju na podacima koji
sadrze diskriminatorne obrasce, postoji opasnost da ¢e takve pristrasnosti biti prenesene u odluke,
Sto moZe imati dalekoseZne posljedice po pravo na pravicno sudenje. Drugi problem je pitanje
odgovornosti — ko snosi posljedice u slucaju da Al sistem pogrijesi: programer, institucija koja ga
koristi ili drzava? Transparentnost algoritama, poznata kao ,,black box* problem, dodatno oteZava
situaciju jer u mnogim slucajevima ni struénjaci ne mogu objasniti kako je algoritam doSao do
odredenog zakljucka. Sve ovo zahtijeva jasan pravni okvir, ali i kontinuiranu eticku raspravu.
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ZAKLJUCAK

Umjetna inteligencija ima potencijal da znac¢ajno unaprijedi krivicni postupak i forenzi¢ke nauke,
ali samo ako se primjenjuje odgovorno i u skladu s pravnim i etickim standardima. Njena uloga
treba biti podrska ljudskim stru¢njacima, a ne njihova zamjena. Regulacija na evropskom nivou
predstavlja vazan korak ka sigurnijem koristenju Al tehnologija, a nacionalni zakonodavci moraju
slijediti ovaj put. Perspektiva je jasna — u narednim godinama UI ¢e postati nezaobilazan element
savremenog pravosuda i forenzike. Pravosudne institucije u Bosni i Hercegovini sve intenzivnije
uvode sisteme umjetne inteligencije u svoj radni proces. Ovi sistemi se koriste za §irok spektar
aktivnosti, ukljucujuéi anonimizaciju sudskih odluka, automatsko pretvaranje govora u tekst,
analizu 1 sazimanje velikih koli¢ina dokumentacije, kao 1 izdvajanje kljuénih podataka iz predmeta.
Dodatno, vjeStacka inteligencija se primjenjuje i u automatizovanom pruzanju osnovnih pravnih
informacija strankama u postupku, ¢ime se postiZze znacajno administrativno rasterecenje sudova
i unapreduje pristup pravdi. Medutim, strucnjaci isticu da primjena ovakvih tehnologija nosi 1
ozbiljne izazove te zahtijeva oprez. naglasava se da sistemi umjetne inteligencije mogu biti
koristeni samo uz stalni nadzor ¢ovjeka, jer algoritmi ne smiju preuzeti funkciju donosenja pravde.
Ovakav pristup postaje posebno vazan u kontekstu zastite ljudskih prava 1 sigurnosti podataka,
budu¢i da u pravosudu Cesto dolazi do obrade osjetljivih 1 zaSti¢enih informacija. Istrazivanja
pokazuju da znacajan broj drzavnih sluzbenika u BiH ve¢ koristi alate umjetne inteligencije iako
ne postoji adekvatna obuka ni jasni protokoli, §to otvara prostor za moguce zloupotrebe i
ugrozavanje privatnosti. Predstavnici pravosudnih institucija smatraju da razvoj ovih tehnologija
prati trendove Evropske unije te da vjeStacka inteligencija moze doprinijeti efikasnijem radu
tuzilastava i sudova. Ipak, ostaje nuzna puna ljudska kontrola i provjera rezultata koje takvi sistemi
generiSu. Transparentnost je posebno istaknuta kao jedan od prioriteta rada Tuzilastva BiH, uz
napomenu da se granice transparentnosti odreduju pravima osumnjicenih i1 optuzenih, te tajnoscéu
faze istrage. Kao primjer napretka u transparentnosti navodi se objavljivanje anonimiziranih
odluka 1 optuznica od interesa za javnost. No, ostaje izazov kako osigurati da njen razvoj bude u
sluzbi pravde, a ne izvor novih nepravdi
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