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Sazetak

Za uspostavu novih tehnologija a u funkciji odrzivog razvoja drzave i drustva u BiH, neophodno je osigurati
odgovarajuce pravne pretpostavke usvajanjem odgovarajucih pravnih propisa iz te oblasti. Odnos novih
tehnologija (upotreba vjestacke inteligencije, mobilnog interneta i drugih savremenih oblika komunikacije
u drustvu) prema tradicionalnim oblicima komunikacije a da se i dalje osigura zastita privatnosti i
sigurnosti predstavlja dodatni izazov u cilju ostvarivanja efikasnog i odrzivog razvoja drustva u cjelini. U
ovom radu dace se analiza odgovarajucih vazecih propisa iz naznacene teme, dosadasnja iskustva i
problematika u primjeni istih, uz preporuke donosenja nedostajucih propisa, kako bi se time osigurala
potpuna pravna sigurnost i efikasnost funkcioniranja novih tehnologija u razvoju drustva u cjelini. Do sada
Jje u cilju reguliranja ove oblasti u BiH usvojeno nekoliko zakona, i to: Zakon o zastiti licnih podataka,
Zakon o elektronskom potpisu, Zakon o elektronskom dokumentu i Zakon o elektronskom pravnom i
poslovnom prometu. Osim ovoga potrebno je pravno urediti oblast zastite drzavnih informacionih sistema,
zastita Cuber sigurnosti, te uvezati sistem koordinacije u radu u ovoj oblasti svih nivoa vlasti.

Kljucne rijeci: nove tehnologije, zakoni, pravna sigurnost, privatnost, digitalizacija, odrziv razvoj

JEL klasifikacija: K20, 033, 038

Abstract

For the establishment of new technologies in the function of sustainable development of the state and society
in BiH, it is necessary to ensure appropriate legal prerequisites by adopting appropriate legal regulations
in this area. The relationship of new technologies (the use of artificial intelligence, mobile internet and
other modern forms of communication in society) to traditional forms of communication while still ensuring
the protection of privacy and security represents an additional challenge in order to achieve efficient and
sustainable development of society as a whole. This paper will provide an analysis of the relevant
applicable regulations from the indicated topic, previous experiences and issues in their application, with
recommendations for the adoption of missing regulations, in order to ensure complete legal certainty and
efficiency of the functioning of new technologies in the development of society as a whole. So far, several
laws have been adopted in BiH to regulate this area, namely: the Law on the Protection of Personal Data,
the Law on Electronic Signature, the Law on Electronic Documents and the Law on Electronic Legal and
Business Transactions. In addition, it is necessary to legally regulate the area of protection of state
information systems, protection of Cuber security, and to link the system of coordination in the work in this
area of all levels of government.

Keywords: new technologies, laws, legal security, privacy, digitization, sustainable development
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UvOD

Za uspostavu novih tehnologija a u funkciji odrzivog razvoja drzave i1 drustva u Bosni i
Hercegovini, neophodno je osigurati odgovarajuce pravne pretpostavke usvajanjem odgovarajucih
pravnih propisa iz te oblasti. U ovom radu predstavljena je analiza odgovarajucih vazec¢ih propisa
iz naznaCene teme, dosadasnja iskustva i problematika u primjeni istih, uz preporuke donosenja
nedostaju¢ih propisa, kako bi se time osigurala potpuna pravna sigurnost i efikasnost
funkcioniranja novih tehnologija u razvoju drustva u cjelini.

Do sada je u cilju reguliranja ove oblasti u BiH usvojeno nekoliko zakona, i to: Zakon o zastiti
licnih podataka, Zakon o elektronskom potpisu 1 Zakon o elektronskom pravnom i poslovnom
prometu. Osim ovoga potrebno je pravno urediti oblast zastite drzavnih informacionih sistema,
zaStita Cuber sigurnosti, te uvezati sistem koordinacije u radu u ovoj oblasti svih nivoa vlasti.

1. ZAKON O ZASTITI LICNIH PODATAKA%

Zakon je usvojen 2005. godine 1 isti je uskladen sa GDPR (Opc¢a uredba Evropske unije o zastiti
podataka). Ovim zakonom je stvorena mogucnost za medunarodnu razmjenu podataka. Pored toga
stvoren je pravni okvir za digitalne tehnologije u tim aktivnostima. Zakonom se utvrduje pravo
gradana na pristup informacijama o li¢nim podacima, kao i pravo na ispravku i brisanje podataka,
u propisanim procedurama, utvrdenim ovim zakonom.

Ovim Zakonom se propisuje veca kontrola nad koristenjem podataka, uz obavezu, imenovanja
posebnog sluzbenika za zaStitu podataka, uvodenje evidencija o obradi podataka,te vodenje
tehnickih i organizacionim mjera zastite podataka.

Ovim zakonom propisuju se:

a) pravila u vezi sa zastitom fizickih lica u vezi s obradom li¢nih podataka i pravila povezana sa
slobodnim kretanjem li¢nih podataka;

b) nadleznosti Agencije za zaStitu liénih podataka u Bosni i Hercegovini, organizacija i
upravljanje, kao i druga pitanja znacajna za njen rad i zakonito funkcionisanje;

c) zastita fiziCkih lica u vezi s obradom li¢nih podataka od nadleznih organa u svrhe sprecavanja,
istrage 1 otkrivanja krivicnih djela ili gonjenja pocinilaca kriviénih djela, izvrsavanje krivicnih
sankcija, ukljucujuéi zastitu od prijetnji javnoj bezbjednosti i njihovo sprecavanje.?

Ovim zakonom §tite se osnovna prava i slobode fizickih lica u Bosni i Hercegovini bez obzira na
njihovo drzavljanstvo i prebivaliSte, a posebno njihovo pravo na zastitu li¢nih podataka.

Ovaj zakon se primjenjuje na obradu licnog podatka koja se u potpunosti obavlja automatizovano
te na neautomatizovanu obradu li€énog podatka koji ¢ini dio zbirke licnih podataka ili je namijenjen
da bude dio zbirke liénih podataka. Ovaj zakon ne primjenjuje se na obradu linog podatka koju
obavlja fizi¢ko lice isklju¢ivo u svrhu li¢nih aktivnosti ili aktivnosti domacinstva.

Ovaj zakon primjenjuje se na obradu licnog podatka koju obavlja kontrolor podataka ili obradivac
koji ima sjediste ili poslovni nastan, prebivaliste ili boraviste u Bosni i Hercegovini, nezavisno od
toga obavlja li se obrada u Bosni 1 Hercegovini ili ne.

Principi obrade li¢nog podatka su:

a) zakonitost, pravi€nost i transparentnost, u odnosu na nosioca podataka;

b) ogranicenje svrhe - podaci moraju biti prikupljeni u posebne, izri€ite i zakonite svrhe te se dalje
ne smiju obradivati na nacin koji nije u skladu s tim svrhama. Dalja obrada u svrhe arhiviranja u
javnom interesu, u svrhe nauc¢nog ili istorijskog istrazivanja ili u statisticke svrhe, u skladu sa
¢lanom 56. stavom (1) ovog zakona, ne smatra se neuskladenom sa prvobitnim svrhama;

265 Zakon o zastiti li€nih podataka (Sl. glasnik BiH br. 12/2005.)
266 Clan 1, Zakon o zadtiti liénih podataka (SI. glasnik BiH br. 12/2005.)
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¢) smanjenje obima podataka - podaci moraju biti primjereni, relevantni i ograni¢eni na ono $to je
neophodno u odnosu na svrhe za koje se obraduju;

d) tacnost - podaci moraju biti tacni i po potrebi azurirani. Moraju se preduzeti sve razumne mjere
kako bi se obezbijedilo da li¢ni podaci koji nisu tacni, imajuci u vidu svrhe u koje se obraduju,
budu bez odgadanja izbrisani ili ispravljeni;

e) ograni¢enje ¢uvanja - podaci moraju biti ¢uvani u formi koja omogucava identifikaciju nosioca
podataka i to ne duZe nego §to je potrebno u svrhe u koje se liéni podaci obraduju.?¢’

Obrada li¢nog podatka je zakonita samo ako je ispunjen najmanje jedan od sljedeéih uslova:

a) ako je nosilac podataka dao saglasnost za obradu svojih licnih podataka u jednu ili vise posebnih
svrha;

b) ako je obrada neophodna radi izvrSenja ugovora u kojem je nosilac podataka ugovorna strana
ili radi preduzimanja radnji na zahtjev nosioca podataka prije zakljucenja ugovora;

c¢) ako je obrada neophodna radi poStovanja pravnih obaveza kontrolora podataka;

d) obrada je neophodna radi zastite klju¢nih interesa nosioca podataka ili drugog fizi¢kog lica;

e) ako je obrada neophodna za izvrSenje zadatka koji se obavlja u javnom interesu ili u okviru
izvrSavanja sluzbenih ovlas¢enja kontrolora podataka;

f) ako je obrada neophodna zbog legitimnih interesa kontrolora podataka ili trece strane, osim kada
nad tim interesima pretezu interesi ili osnovna prava i slobode nosioca podataka, a koji zahtijevaju
zaStitu li¢nih podataka, posebno ako je nosilac podataka dijete. Ova tacka se ne primjenjuje na
obradu koju vrSe javni organi pri obavljanju svojih poslova.6®

Uzimajuéi u obzir najnovija dostignuca, troSkove sprovodenja i prirodu, obim, kontekst i svrhe
obrade, kao i rizike razli¢itih nivoa vjerovatnoce i ozbiljnosti za prava i slobode fizickih lica,
sprovodec¢i postupak iz ¢lana 37. ovog zakona, kontrolor podataka i obradiva¢ primjenjuju
odgovarajuce tehnicke i organizacione mjere kako bi postigli odgovarajuéi nivo bezbjednosti s
obzirom na rizik, $to prema potrebi podrazumijeva:

a) pseudonimizaciju i enkripciju liénog podatka;

b) mogucnost obezbjedivanja trajne povjerljivosti, cjelovitosti, dostupnosti 1 otpornosti sistema i
usluga obrade;

c) sposobnost blagovremenog ponovnog uspostavljanja dostupnosti licnog podatka i pristupa
njemu u slucaju fizickog ili tehnickog incidenta;

d) postupak redovnog testiranja, ocjenjivanja i procjene djelotvornosti tehnickih i organizacionih
mjera za postizanje bezbjednosti obrade.

Svaki prenos licnog podatka ¢ija je obrada u toku ili je namijenjen daljoj obradi poslije njegovog
prenosenja u drugu drzavu ili medunarodnu organizaciju moze se obavljati samo ako je takav
prenos u skladu s odredbama ovog zakona, Sto obuhvata 1 dalji prenos licnog podatka iz druge
drzave ili medunarodne organizacije u jos jednu drugu drzavu ili medunarodnu organizaciju.
Prenos li¢nog podatka u drugu drzavu, na dio njene teritorije ili u jedan ili viSe sektora u toj drzavi
ili medunarodnu organizaciju moze se obavljati ako je utvrdeno da ta druga drzava, dio njene
teritorije ili jedan ili viSe sektora u toj drzavi ili ta medunarodna organizacija obezbjeduje
adekvatan nivo zastite licnog podatka.

Smatra se da je adekvatan nivo zastite obezbijeden u drzavi, dijelovima njene teritorije ili jednom
ili viSe sektora u toj drzavi ili medunarodnoj organizaciji, za koje je od Evropske unije utvrdeno
da obezbjeduju adekvatan nivo zastite licnog podatka.

267 Clan 7, Zakon o zadtiti liénih podataka (SI. glasnik BiH br. 12/2005.)
268 Clan 7, Clan 64, Zakon o zastiti liénih podataka (SI. glasnik BiH br. 12/2005.)
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U praksi se ovaj zakon najcesc¢e primjenjuje u bankarskim i zdravstvenim uslugama,te koriStenjem
interneta i raznih drustvenih mreza. Zakonom je predvidena uspostava posebne Agencije za zastitu
li¢nih podataka u BiH, koja vodi racuna o zakonitom postupanju pri obradi i zastiti li¢nih podataka.

2. ZAKON O ELEKTRONSKOM POTPISU2%

Zakon o elektronskom potpisu je usvojen na nivou Bosne i Hercegovine 2006.godine, a njegova
primjena nije jo$ u potpunosti sazivjela iz viSestrukih razloga kao §to su:

- neujednacena primjena na razli¢itim nivoima vlasti u BiH,

- kaSnjenje u donosenju odgovarajucih pod zakonskih propisa,

- nedostajuca digitalizacija javne uprave,

- nedostatak kvalificiranih stru¢njaka iz predmetne oblasti.

U Bosni 1 Hercegovini trenutno postoje Cetiri ovlastena izdavaoca kvalifikovanog elektronskog
potpisa, upisana u registar Ministarstva komunikacija i transporta Bosne i Hercegovine:

Uprava za indirektno oporezivanje BiH (UIO BiH),

Halcom d.o.o.,

Agencija za identifikacione dokumente, evidenciju 1 razmjenu podataka Bosne i Hercegovine
(IDDEEA BiH) i

JP BH Posta d.o.o. Sarajevo.

Sva Cetiri subjekta izdaju kvalifikovani elektronski potpis, koji se, u skladu sa Zakonom o
elektronskom potpisu ("Sl. glasnik BiH", br. 91/2006), moze ravnopravno koristiti za potrebe
elektronskog potpisivanja dokumenata i elektronske komunikacije.

Za gradane BiH, IDDEEA izdaje kvalifikovani elektronski potpis besplatno, u okviru svojih
zakonskih nadleznosti, dok ostali ovlasteni izdavaoci elektronske potpise izdaju prema vlastitim
tarifama.

Pored izdavanja kvalifikovanog elektronskog potpisa, IDDEEA kontinuirano radi na razvoju
dodatnih usluga za gradane. Jedan od najznacajnijih projekata je mobilna aplikacija e-IDDEEA,
koja gradanima omogucava koristenje brojnih elektronskih servisa drzave. Aktivacija aplikacije
vr$i se koriStenjem istih pristupnih podataka koje gradani dobijaju prilikom aktivacije
kvalifikovanog elektronskog potpisa izdatog od IDDEEA.

Vazno je ista¢i da je e-IDDEEA digitalni identitet gradana BiH, te da sluzi i za digitalno
predstavljanje gradana. Istovremeno, vazno je naglasiti da se kvalifikovani elektronski potpisi
drugih izdavalaca ne mogu koristiti za pristup 1 upotrebu e-IDDEEA aplikacije, ve¢ iskljucivo
elektronski potpis koji izdaje IDDEEA.

Za elektronske servise koje nude drugi ovlaSteni izdavaoci, nadleZznost za informisanje gradana
lezi direktno na tim institucijama.

Kod ¢lanica Evropske unije propisi vezani za elektronski potpis (el DAS Regulativom) se direktno
primjenjuju, u ¢emu je uspostavljen funkcionalni sistem sa medusobnim priznavanjem aktivnosti
u toj oblasti. Propise i prakti¢nu primjenu e-potpisa u Bosni 1 Hercegovini i dalje treba usaglasavati
sa pravilima koje vaZe u Evropskoj uniji.

3. ZAKON O ELEKTRONSKOM PRAVNOM 1 POSLOVNOM PROMETU?"
Primjena ovog Zakona usko je vezana za Zakon o elektronskom potpisu i Zakonu o elektronskom
dokumentu, te oni ukupno ¢ine elektronski pravni promet u Bosni 1 Hercegovini. Zakon je donesen

269 Zakon o elektronskom potpisu (SI. glasnik BiH br. 91/2006.)
270Zakon o elektronskom pravnom i poslovnom prometu prometu (Sl. glasnik BiH br. 88/2007.)
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2007. godine, ali se da punim zakasnjenjem pristupilo u njegovoj primjeni. Vazno je naglasiti da
se pravni poslovi, prema ovom zakonu, mogu obavljati i elektronskim putem,uz elektronsku
razmjenu podataka izmedu korisnika raznih usluga.?’!

Ovim zakonom ureduje se pravni okvir za odredene aspekte elektronskog pravnog i poslovnog
prometa, koji obuhvata preduzimanje i pruzanje usluga informacionog drustva, obaveze davaoca
usluga u vezi s informiranjem, zaklju¢ivanje ugovora i odgovornost davaoca usluga.

Odredbe ovog zakona, koje se odnose na usluge informacionog druStva, ne primjenjuju se na
sljedeée usluge informacionog drustva:

a) djelatnost javnog biljeznika ili ekvivalentnih profesija, u mjeri u kojoj je ukljuc¢ena direktna 1
specificna veza s obavljanjem funkcija javnih tijela,

b) zastupanje stranaka i odbrana njihovih interesa pred sudovima,

c¢) nagradne igre i igre na srecu, za koje se placa ulog s novéanom vrijednoséu, ukljucujuéi lutrije
1 kladenje.

Ovim zakonom ne mijenjaju se propisi iz oblasti oporezivanja, zastite podataka, te propisi koji se
odnose na sporazume izmedu preduzeca, odluke koje donose udruzenja preduzeca ili praksu
uskladenu sa sporazumima s ciljem podjele trzista il fiksiranja cijena (cartel law).

Lica mogu urediti svoje odnose pri stvaranju, slanju, prijemu, Cuvanju ili drugoj obradi
elektronskih poruka drugacije nego §to je ovim zakonom odredeno, ako iz pojedine odredbe ovog
zakona ili iz njenog smisla ne proizilazi nesto drugo.

Za preduzimanje i pruzanje usluga davaocu usluga nije potrebna posebna sluzbena dozvola,
saglasnost, odobrenje ili koncesija, ili zadovoljavanje drugih zahtjeva jednakog pravnog
djelovanja.

Pravni propisi kojima se ureduje izdavanje dozvola za preduzimanje ili obavljanje poslovne,
zanatske ili strukovne djelatnosti, a koji ne vaze iskljucivo za usluge informacionog drustva, ostaju
nepromijenjeni. Isto vazi i za pravne propise koji se odnose na obaveze objave ili koncesione
obaveze telekomunikacionih usluga. Sporija primjena ovog zakona je u poslovima javne uprave i
u sudstvu. U primjeni zakona nedostaje bolja informisanost, te digitalna obuka.

ZAKLJUCNA RAZMATRANJA

Za uspostavu novih tehnologija a u svrhu odrzivog razvoja u Bosni i Hercegovini, neophodno je
tu oblast pravno regulisati donoSenjem odgovaraju¢ih zakona i prate¢ih podzakonskih akata. 1z tih
razloga, ovim radom predstavljena je pravna analiza nekoliko kljucnih propisa u Bosni i1
Hercegovini, a koji suu vezi sa uspostavom novih tehnologija, a sve u funkeiji efikasnog i odrzivog
razvoja, imajuci pri tome u vidu, kako objektivne, tako i1 subjektivne poteSkoce u primjeni
navedenih propisa.

271 Clan 1, Zakon o elektronskom pravnom i poslovnom prometu prometu (Sl. glasnik BiH br. 88/2007.)
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