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Sazetak

Softverski definisane mreze, nova su inovativna rjesenja u svijetu racunarstva kojim se mijenja
nacin implementacije i upravljanja nad mrezom i mreznim uredajima. Osnovne osobine ovih
mreza su odvajanje kontrolne i podatkovne ravni, kao i uspostavljanje centralnog mjesta
kontrole nad cjelokupnom mrezom u vidu SDN-kontrolera. Kontroler kao centralno mjesto u
mrezi nudi programsku sredinu za pristup aplikacijama, te se iste mogu koristiti za razlicite
svrhe kao Sto su upravljanje prometom, upravljanje sigurnosnom politikom u mrezi,
optimizacijom mreze, itd. SDN omogucava dinamicku prilagodbu mreznog okruzenja trenutnim
aplikativnim zahtjevima ili potrebama Kkorisnika, te znatno jednostavnije upravljanje i
povecavanje stalabilnosti mreze. SDN i OpenFlow arhitektura omogucava nacin
implementacije programabilnih mreznih arhitektura koje se mogu implementirati postepeno u
ve¢ postojecu mrezu. Ovakav model mreza se razlikuje od tradicionalnih mreza koje koriste
namjenske hardverske uredaje za kontrolu mreznog saobréaja. Softverski definisana mreza
moze kreirati i kontrolisati virtualnu mrezu ili kontrolisati tradicionalni hardver putem
softvera. NFV budi mogucnost virtualizacije mreznih funkcija zasnovanih na uredajima kao sto
su zastitni zidovi i WAN-akceleratori. SDN donosi mnoge poslovne prednosti tako sto olaksava
I T-organizacijama automatizaciju mreznih funkcija i smanjenje operativnih troskova.

Kljuéne rijeci: Softverski definisana mreza (SDN), OpenFlow, racunarske mreze, SDN-
kontroler.

Abstract

Software-defined networks are new innovative solutions in the world of computing that change
the way of implementation and management of networks and network devices. The basic
features of these networks are the separation of the control and data planes, as well as the
establishment of a central point of control over the entire network in the form of an SDN
controller. The controller, as a central point in the network, offers a programming environment
for accessing applications, which can be used for various purposes such as traffic management,
network security policy management, network optimization, etc. SDN enables dynamic
adaptation of the network environment to current application requirements or user needs, as
well as significantly simpler management and increased network scalability. SDN and
OpenFlow architecture provide a way to implement programmable network architectures that
can be implemented gradually in an already existing network. This network model differs from
traditional networks, which use dedicated hardware devices to control network traffic. A
software-defined network can create and control a virtual network or control traditional
hardware through software. NFV enables the virtualization of device-based network functions
such as firewalls and WAN accelerators. SDN brings many business benefits by making it easier
for IT organizations to automate network functions and reduce operational costs.

Keywords: Software-Defined Network (SDN), OpenFlow, Computer Networks, SDN
Controller.
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1. UvOD

Racunarstvo u oblaku korisnicima omoguc¢ava pohranu podataka 1 instalaciju programske
podrske na posluzitelje koji su povezani putem interneta. Uz pomo¢ web preglednika i posebnih
klijenata, ove su usluge fleksibilne. Softverski definisana mreza je mreza, gdje je kontrola
mreze odvojena od prosljedivanja paketa, i ima moguénost direktnog programiranja. Takva
migracija kontrole, nekada ¢vrsto vezane za pojedinacni mrezni uredaj, u vanjske racunarske
uredaje omogucava osnovnoj infrastrukturi odvojenost od aplikacija i mreznih usluga, koje
mrezu mogu tretirati kao logicki ili virtuani entitet. SDN omogucava dinamicku prilagodbu
mreznog okruzenja aplikacijskim zahtjevima ili potrebama korisnika, te znatno
pojednostavljuje upravljanje i povecanje skalabilnosti mreze, $to se ocituje jednostavnom
implementacijom dodatnih mreznih usluga. SDN-softver na sebe preuzima kontrolnu razinu
koja se do sada nalazila na svakom pojedinacnom uredaju ¢ine€i time mrezne uredaje ispod
sebe jednostavnim ,,radnicima‘“. Drugim rije¢ima, u predhodnim metodama razvoja ra¢unarskih
mreZa glavnu ulogu imao je hardver, dok se danas tezi standardizaciji mreznih procesa i glavnu
ulogu u mreznom upravljanju preuzima softver. Kako SDN- kontroleri nisu mrezni uredaji,
mogu iskoristi prednosti mjerila, pohrane podataka i dostupnosti savremenih resursa
racunarstva u oblaku. U danaSnje vrijeme SDN-kontroleri se izgraduju na otvorenim
platformama, koriste¢i otvorene standarde Sto im omogucava koriStenje i upravljanje mrezne
opreme razlicitih proizvodaca. Sposobnost brze reakcije na probleme i prekide poboljSava
dostupnost mreze, a programabilnost olakSava IT- organizacijama automatizaciju mreZnih
funkcija smanjujuéi operativne troskove. Glavni cilje SDN-mreza je omogucéavanje racunarstva
u oblaku, mreZnim inZenjerima i administratorima brzu reakciju na promjenu poslovnih
zahtjeva putem centralizirane upravljacke jedinice. Softverski definisane mreze obuhvataju vise
vrsta mreznih tehnologija osmis$ljenih kako bi mreza bila fleksibilnija, te kako bi podrzala
virtualnu infrastruktuturu posluzitelja i zadovoljila potrebe aplikacija.

2. Arhitektura softverski definisanih mreza

SDN je mrezna arhitektura gdje je kontrola mreze odvojena od prosljedivanja, te se moze
izravno programirati. MreZa pristupa aplikacijama kao jedan logicki switch, te se time dobije
kontrola nad cijelom mrezom s jedne logic¢ke tacke, §to pojednostavljuje dizajn mreze i same
operacije unutar mreze. SDN pojednostavljuje rad samih mreznih uredaja, jer viSe ne trebaju
razumjeti i obraditi hiljade protokolnih standarda, ve¢ samo trebaju prihvatiti upute od SDN-
kontrolera. Najvaznije je da administratori i mrezni operateri mogu programski konfigurirati
ovu pojednostavljenu apstrakciju mreze i ne moraju ru¢no podesiti hiljade linija koda za
konfiguraciju koji su razbacani medu hiljadama uredaja. Uticajem centralizirane integracije
SDN-kontrolera, moguée je promijeniti ponasanje mreze u realnom vremenu i implementirati
nove aplikacije i usluge u nekoliko sati ili dana, a ne nekoliko sedmica ili mjeseci. U
tradicionalnoj mrezi svaki uredaj u sebi sadrzi implementiranu upravljacku, kontrolnu i
podatkovnu ravan. Svaka od tih mogucnosti vrsi se distribuirano, odnosno svaki uredaj radi
kalkulaciju za sebe, ne postoji centralna kontrola i administracija. Preklopnici 1 usmjerivaci
nalaze se na infrastrukturnom sloju, te u sebi imaju implementiranu samo podatkovnu ravan, a
sve odluke o tome kada treba poslati paket odreduje kontroler na kontrolnoj ravni i ta pravila
zapisuje u tablice preklopnika. Aplikacije ostvaruju dvosmjernu komunikaciju s kontrolerom
na norhbound okruZenje, te tako mogu u realnom vremenu dobivati informacije o mrezi.
Centraliziranjem mreZnog stanja u kontrolnom sloju, SDN pruza mreznim upraviteljima
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fleksibilnost 1 konfiguriranju, upravljaju i optimiziraju mrezne resurse putem dinamickih i
automatiziranih SDN- programa.

Klju¢éni principi SDN-arhitekture:

- konvencionalne aplikacije
- konvencijalne mreze
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Slika 1. Arhitektura SDN mreza
Izvor: https://repozitorij.fpz.unizg.hr/islandora/object/fpz%3A180/datastream/PDF/view (13.05.2023.)

Arhitektura SDN-a mreza, moze se posmatrati preko tri sloja:

- prosljedivanje
- distribucija
- specifikacija

Aplikacijski sloj prosljedivanja, potpuno neovisno o fizickim karakteristikama mreze,
obavlja ulogu izvr§avanja i podrske aplikacijski prosljedenim zahtjevima. Sloj distribucije,
uz logicki centraliziranu ulogu upravljanja mreznim uredajima, te prikupljanja informacija
o njihovom radu i medusobnoj povezanosti, stvara temelj za rad mreznih aplikacija. Nacin
na koji mrezne aplikacije realiziraju svoje primarne funkcije na fizi¢koj razini, pripada
apstrakcijskom sloju specifikacije koji ovakve zahtjeve rijeSava upotrebom virtualizacije,
te programskih jezika.

Razlozi za koriStenje SDN-domena ukljucuju:

- skalabilnost
- privatnost
- detaljna implementacija

2.1 OpenFlow

OpenFlow je standardni komunikacijski interfejs definisan izmedu kontrolnog sloja i sloja
za prosljedivanje SDN-arhitekture. OpenFlow omogucava direktan pristup i manipulaciju
uredaja koji se nalaze unutar ravni prosljedivanja kao $to su svicevi 1 ruteri, kako fizicki,
tako 1 virtuelni. Odsustvo otvorenog interfejsa prema ravni prosljedivanja je vodilo ka
karakterizaciji danaSnjih mreznih uredaja. Posljednih nekoliko godina doSlo je do
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ogromnog povecanja mreznog prometa, to je u velikoj mjeri uzrok eksplozivnom rastom
upotrebe interakcijskih aplikacija i usluga s velikim brojem formata podataka, vrsta usluge
1 internetskih uredaja. Softverski definisano umrezavanje, pojavilo se kao odgovor
industrije na suocavanje s tim izazovima. SDN omoguéava mrezama da dinamicki reaguju
na promjene u obrascima i dostupnosti mreznih resursa. Mrezne arhitekture mogu se odmah
prilagoditi, odgovoriti na zahtjeve aplikacija i korisnika, a usluge se mogu uvesti daleko
brze. SDN osigurava razdvajanje izmedu upravljacke ravnine i funkcija podatkoven
ravnine, odnosno prekidaca mreza pomocu protokola koji mijenja tablice za prosljedivanje
u mreznim prekidac¢ima. Kontroler omoguéava mrezama interakciju s aplikacijama i
ucinkovito se rekonfiguriraju po potrebi, omogucéavajuéi im da implementiraju vise logickih
mreznih topologija. OpenFlow protokol je implementiran na obje strane interfejsa izmedu
mrezne infrastrukture i SDN kontrolnog softvera. OpenFlow koristi koncept toka kako bi
identificirao mrezni saobracaj na osnovu unaprijed definisanih pravila koja mogu biti
staticki ili dinamicki programirana od strane SDN-kontrolnog softvera. Buduéi da
OpenFlow omogucava programiranje mreze zasnovano na toku, OpenFlow bazirana SDN-
arhitektura pruza izuzetno granlarnu kontrolu mreze kako bi odgovorila i primjenama na
aplikacijskom, korisnickom i serijskom sloju u realnom vremenu. Ovaj protokol je klju¢an
za omogucavanje SDN-mreza i trenutno je jedini standardizovani SDN-protokol Koji
omogucava direktnu manipulaciju mreznih uredaja koji se nalaze unutar ravni za
prosljedivanje. Razvojem i popularizacijom OpenFlow-a kontinuirano se prosiruju i
njegova podrucja istraZivanja i primjene, pokrivajuci virtualizaciju mreZe, sigurnost i
kontrolu pristupa, te uravnotezenje optereéenja.

2.1.1 Rad OpenFlow-prekidaca s kontrolerom

OpenFlow-prekidaci imaju tri vrste prikljucaka: fizicke, logicke i rezervisane prikljucke.
Fizi¢ki prikljucak odnosi se na prikljucak koji je povezan s hardverom. Na prekidacu
OpenFlow odgovara ethernet prikljucku. Medutim, ti portovi ponekad ne odgovaraju tacno,
jer OpenFlow-prekidaci takoder mogu virtuelizirati fizic¢ke portove. U ovom trenutku,
fizicki priklju¢ak OpenFlow-a je virtualni dio hardverskog prikljucka. Za razliku od
fizi€kog porta, logicki port je apstraktni port visoke razine koji obi¢no definiSu drugi, kao
Sto su grupe za agregaciju veza, povratni prikljucci, itd. Ako logicki prikljucak primi paket
1 treba komunicirati s kontrolerom, $alje izvjes¢e kontroleru s fizickim donjim prikljuckom.
OpenFlow rezervirani prikljuc¢ak uglavnom se odnosi na genericke operacije prosljedivanja.
Na OpenFlow-prekida¢ima postoji nekoliko obaveznih rezervisanih prikljucaka. Operacija
prekidaca OpenFlow mora imati tri osnovna elementa: tablica toka, kontroler 1 OpenFlow-
protokol. Svaki Open Flow-prekida¢ uspostavlja neovisne veze s kontrolerom za prijenos i
obradu tablice protoka, s jedinstvenim ID-om operativne podatkovne veze. Kontroler je
spojen preko TCP/IP-a na upravljackoj ravni prekidaca. Kada kontroler uspostavi vezu s
prekida¢em, Salje naredbenu porku koja oznaceva uspjeSnu vezu, a zatim Salje navedenu
odredenu verziju OpenFlow-protokola skretnici. OpenFlow-prekidaci podrzavaju razlicite
operacije protoka za prosljedivanje OpenFlow-paketa. Prilikom postupka prosljedivanja
prometa prosljeduje jednosmjerne ili viSesmjerne pakete kroz fizi¢ki prikljucak na interfejs
omoguceno za OpenFlow koji je regulator odredio za obradu. U ovom trenutku SDN-
kontroler moze postaviti put kroz mrezu za posebne optimizacije kao $to su brzina. Na
temelju programabilnih karakteristika OpenFlow-a na mrezi, rijeSava razlike izmedu
mrezne opreme razliCitih proizvodaca. Budu¢i da je kontrolno pravo potupuno otvoreno,
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moze se posti¢i bilo koje Zeljeno usmjeravanje mreze, pravila prijenosa i pravila kroz

prilagodbu.
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Slika 2.: OpenFlow
Izvor: https://media.fs.com/images/community/upload/kindEditor/202205/18/connection-1652867902-

jsadH6R1zK.jpg (13.05.2023.)
U dana3nje vrijeme OpenFlow ima veliku aplikaciju u velikim podatkovnim centrima u oblaku.

Podatkovni centri i implementacije u oblaku povecavaju potrebu za virtualizacijom. OpenFlow-
prekida¢i mogu ucinkovito rijesiti problem zaguSenja podataka koji proizilazi iz nepravilnog
dodjeljivanja puta prijenosa u podatkovnim centrima, Cime se poboljSava operativna
ucinkovitost podatkovnih centara. To se deSava zato §to moZe dinamicki dobiti informacije o
prijenosu podataka i koristiti OpenFlow prometne unose za postizanje uravnotezenja prometa
na svakoj stazi. Iz tog se moZe vidjeti da su u procesu kontinuiranog razvoja interneta OpenFlow
i SDN-tehnologije donijele nove tehnoloske inovacije i razvoj u tradicionalnu mrezu, te ¢e se u
buduénosti nastaviti azurirati i poboljSavati kako bi doprinijele brzoj komunikaciji.

2.2 SDN-kontroler

Softverski definisani kontroler za umrezavanje, sredi$nja je komponenta SDN-arhitekture. U
umreZavanju postoji upravljacka ravan, upravljacka ravan i podatkovna ravan. SDN-kontroler
pruza funkeije upravljacke ravnine i upravljacke ravnine za mrezne elemente u domeni kojom
upravlja. To zna¢i da SDN-kontroler, na temelju mreznih informacija i skupa unaprijed
definisanih pravila, upravlja mreznim elementima i konfiguriSe podatkovnu ravan, tj. usmjerava
protok podataka kroz mrezu. Jedna od prednosti koristenja SDN-kontrolera je Sto omogucava
ucinkovitije upravljanje mrezom promjene u konfiguaciji mreZze. Mogu se primjeniti sa
sredi$njeg mjesta, a ne s rucnog konfigurisanja svakog pojedinog mreznog elementa. Osim
toga, SDN-kontroler moze automatizirati odredene zadatke, koa $to su upravljanje prometom 1
sigurnost, $to moze pomoc¢i u smanjenju rizika od ljudske pogreske i poboljsati ukupnu
pouzdanost mreze. SDN-kontroleri pruzaju API (eng. Application Programming Interface),
poznati i kao sjeverno sucelje, putem kojeg vanjske aplikacije ili sistemi poput platformi za
orkestraciju mogu komunicirati s mrezom. U takvim slu¢ajevima SDN-kontroler prevodi
zahtjeve slojeva aplikacija kao Sto je opis mrezne konfiguracije na visokoj razini. SDN-
kontroleri mogu upravljati i fizickim mreznim uredajima i softverskim komponentama koje
izvrSavaju mrezne funkcije. Platforma SDN-kontrolera obi¢no sadrzi zbirku ,,pluggable
modula koji mogu obavljati razli¢ite mrezne zadatke. Platforma kontrolera moze biti iz drustva
koje se razlikuje od aplikacije, $to omogucava interoperabilnost i fleksibilnost. Naprimjer,
CISCO nudi platformu kontrolera koju je izgradio OpenDaylight. Ovaj kontroler otvorenog
koda interoperabilan je sa nekoliko razli¢itih vlasnickih aplikacija. Implementacija i integracija
SDN kontrolera u mrezu moze donijeti brojne prednosti:
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- pruza jedinstveno sucelje koje mreznim administratorima i vanjskim aplikacijama
omogucava interakciju s mrezom,

- povecava brzinu automatizacije mreze,

- optimizira koriStenje resursa,

- povréava otpornost mreze,

- moguce upravljanje fiziCkim mreznim uredajima i softverskim mreznim elementima.

2.3 Upravljacka i podatkovna ravan

Usmjerivaci 1 preklopnici u tradicionalnoj mrezi imaju kontrolnu i podatkovnu ravan
implementiranu unutar sebe. SDN-naprave odvajaju kontrolnu i podatkovnu ravan za zasebne
uredaje, te komunikaciju izmedu njih ostvaruju upotrebom zasebnog SDN-protokola.
Podatkovna ravan sadrzi tablice u kojoj su definisana pravila za usmjeravanje paketa, a tablicu
popunjava kontrolna ravan ovisno o kalkulacijama protokola viSe razine. Kada na portove
stignu paketi koji nemaju definisana pravila, oni se automatski proslijedivaju procesoru na
daljnju obradu. Podatkovna ravan povezana je s centralnim procesorom preko brze internet
sabirnice. Kako bi osigurala vecu dostupnost, kontrolna ravan ¢esto se implementira kao
redundantna jedinica. Sklopovi i programi kontrolne i podatkovne ravni u tradicionalnim
mrezama distribuirane su naravi zbog brze komunikacije koju podatkovna i kontrolna ravan
ostvarju preko internih sabirnica, te efikasnin ASIC-¢ipova razvijenih posebno za obavljanje
odredenih funkcija, ovakav oblik umrezavanja ima svojih prednosti kao Sto su brzina,
pouzdanost i u€inkovitost, ali i mane kao $to su distribuirana kontrola, te zatvoreni razvoj
¢ipova, $to povecava cijenu uredaja, te usporava inovacije i razvoj.

=]

Route Processor

T J
FIE
M.
Central
Services 3 >
Data
Ingress Egress
Interface Interface

Slika 3. Kontrolna i podatkovna ravan
Izvor: https://www.researchgate.net/figure/Software-Defined-Networking-framework-6 figl 352986802
(14.05.2023.)

Kod SDN-mreze odgovornost kontrolne i podatkovne ravni odvojena je na zasebnim uredajima.
Preklopnici 1 usmjerivaci su pojednostavljeni, te oni viSe ne moraju sadrzavati itav niz
kompleksnih kontrolnih jednica i kodova, a te funkcije nalaze se implementirane u SDN-
kontroler s kojim komunikaciju ostvaruju na zasebnom upravljackom interfejsu. Kontroler je
zaduzen za sve kompleksne kalkulacije i programiranje, te davanje instukcija preklopnicima u
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jednostavnom obliku. Kontroler sada moze upravljati ve¢im brojem preklopnika s jednog
mjesta, a upravo za tu vrstu komunikacije najcesce se koristi OpenFlow-protokol.

2.4 Upravljanje prometom u SDN

Jedna od temeljnih prednosti koje SDN-mreza nudi je centralizirani i granularni pristup kontroli
mreznog prometa. SDN-aplikacije putem northbound interfejsa mogu proaktivno ili reaktivno
uticati na rad same mreze. Aplikacije za kontrolu toka podataka mogu se svrstati u dvije grupe:

- aplikacijski kod kojih administratori ru¢no definiSu zeljeni tok podataka u mrezi na
proaktivan nacin,

- aplikacije koje same dinamicki definiSu putanju prometa ovisno o stanju i zahtjevima
mreze shodno analizi.

Kako bi se mogle prosljedivati naredbe od strane aplikacije prema kontroleru, te dohvatati
atribute i vrijednosti od strane kontrolera, potrebno je izvrsiti inicijalnu autentifikaciju na
kontroler putem RESET-interfejsa, prilikom ¢ega kontroler na koristenje daje token koji vrijedi
24 sata. Token se Koristi za autentifikaciju kod svih daljnjih poziva. Sama autentifikacija se
obavlja putem Keystone Identity servisa, zasebnog autentifikacijskog eksternog modula koji je
implementiran kao dio arhitekture Aruba VAN SDN kontrolera. Dobiveni token se sprema u
zasebnu datoteku, te se poziva na nju prilikom svakog daljnjeg RESET-poziva. Za adekvatno
upravljanje svim resursima koji se nalaze u OpenFlow-mrezi kontroler putem RESET ful
interfejsa nudi aplikacijama pristup svakom od njih, Sto ukljucuje moguénost dohvata
informacija kao S$to su logovi, metrike i statistike, autentifikacijski i autorizacijski podaci,
podaci o OpenFlow i krajnjim uredajima. Svaki od ovih resursa moze se primjeniti na zasebnom
linku slanjem JSON-objekta s parametrima koji su definisani u samoj dokumentaciji Aruba
VAN SDN kontrolera. Aruba VAN SDN omogucava usmjeravanje paketa u mrezi koristeci
internu aplikaciju Path Daemon koja izracunava najkraci put za sve pakete koje je proslijedio
preklopnik uvidom u kompletnu topologiju mreze, te u mogucnosti spojnih preklopnika i
njihovih sucelja. Uvijek ¢e biti odabran najkra¢i put u mrezi prema broju skokova, te brzini
izlaznih sucelja preklopnika. Kada primi dolaznu poruku od preklopnika, Path Daemon na
temelju izvrSene kalkulacije vr$i implementaciju flow-zapisa u tablicu preklopnika.

) 4

108

\ - T \

— N\
00.00: ({n IXL andb
N 00:00:0f BB 4.02 45

\ / ~
\ /

o \

/ \
/ \
wf B, ¥
00:00: AREREegE 2144 £ R
oo ffeSdza1sed 00:00: 5{3):5& 903 4c

E <

i : :

I F ¥

|

| [ |
fx ® @

Slika 4. Putanja prometa paketa
Izvor: file:///C:/Users/deskt/OneDrive/Desktop/970012.7. Softverski_definirana_mrea Valic Gligora.pdf
(15.05.2023.)
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2.5 Primjena SDN-mreza

Softverski definisano umrezavanje nudi niz prednosti za organizacije koje se pokusSavaju
preseliti u virtualno okruzenje. Postoji mnogo slucajeva upotrebe za razli¢ite organizacije,
ukljucujuéi davatelje mobilnih usluga i usluga racunarstva u oblaku, podatkovne centre. Za
davatelje mobilnih usluga, softverski definisano umrezavanje nudi bandwith na zahtjev, §to
omogucava kontrolu veze mobilnih operatera i trazenje dodatne Sirine pojasa kada je to
potrebno. Razvojem SDx (eng. Software Defined Everthing) tehnologija, primjenjivi slucajevi
upotrebe postaju sve vazniji i za dobavljace i za krajnje korisnike. SDx-infrastruktura
odgovorna je za potporu i povezivanje korisnika i uredaja s uslugama, $to znaci da su problemi
s kojima se susre¢emo u mreZi, eksponencijalno ve¢i od problema umrezavanja. Nova
internetska infrastruktura zahtjeva razli¢it hardver i1 softver namjenjen za pruZanje usluga,
automatizaciju i fleksibilnost koje zahtjevaju SDx-aplikacije i raCunarstvo u oblaku.
Postavljanje Siroko razumljivih slucajeva upotrebe SDxl-pomoéi ¢ée telekomuniacijskoj
industriji posti¢i produktivnije razgovore o potrebama korinsika, tehnickim zahtjevima i
relevantnim poslovnim rjeSenjima za SDN 1 NFV. Ne samo da svi sudionici
telekominikacijskog trziSta koriste drugaciju terminologiju kako bi opisali neznatno razlicite
potrebe 1 potencijalne nacine kako bi se te potrebe ispunile, takoder je potrebno kategorizirati
odredene slucajeve upotrebe.

Kombinacije SDN-a i NFV-a:

- Kontrolna pristupna mreza: postavljanje odgovaraju¢ih povlastica za korisnike ili
uredaje koji pristupaju mrezama, ukljucujuéi ogranienje kontrole pristupa i
odgovarajucu kvalitetu usluga.

- MrezZna virtualizacja: stvaranje virtualne mreZe na fizickoj mrezi, omogucavajuci
velikom broju mreza pokretanje preko fizicke mreze.

- Virtualna granica korisnika: virtualiziranje granica korisnika moguce je ili stvaranjem
virtualne platforme na prostoru koje zauzima korisnik ili povlacenjem funkcija blize
jezgri mreze na virtualnoj multinacionalnoj platformi.

- Dinamican meduodnos: izraduju se dinamicke veze izmedu lokacija, ukljucujuéi veze
izmedu podatkovnih centara, organizacija i drugih lokacija.

- Virtualne organizacijske mreze. Virtualiziraju se osnovni sistemi za davatelje usluga,
ukljucujucéi mobilnu infrastrukturu.

- Optimizacija podatkovnog centra: optimizacija mreze pomoc¢u SDN-a i NFV-a, u svrhu
otkrivanja performansi aplikacija i uzimajuéi u obzir afinitete i skokove promjene
opterecenja konfiguracije mreze.

Softverski definisana mreza specifican je nafin primjene definisanog umrezavanja koja se
primjenjuje na WAN-mreze, koja se koristi za povezivanje mreza na velikim geografskim
udaljenostima. Poslovni korisnici zahtjevaju fleksibilnije, otvorene i WAN-tehnologije
temeljene na racunarstvu u oblaku, umjesto instaliranja specijalizirane WAN-tehnologije koja
cesto ukljucuje skupe, fiksne sklopove ili posjedovanje hardverske opreme. Tehnologija
virtualizacije moZe primjeniti tehnologiju sigurnosti i virtualne privatne mreZe na Sirokopojasne
internetske veze, Sto ih ¢ini sigurnijima. Glavni cilj tehnologije SD-WAN je pruzanje sigurne i
jednostavne WAN-veze omogucene za racunarstvo u oblaku i otvorene za softverske
tehnologije. Vode¢i proizvodaci opreme su promijenili pristup trziStu nakon uocavanja
performansi SD-WAN-a, kao §to su CISCO i Riverbed, koje proizvode specijalizirane uredaje
za WAN- povezivanje.
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2.6 Sigurnost softverski definisanih mreza

Sigurnost mreze jedan je od najvaznijih faktora u danasnjim organizacijama i upotrebi mreza.
Strucnjaci zaduzeni za sigurnost svaki dan poboljSavaju i1 razvijaju nove metode zastite od
postojecih kao i novih vrsta napada i neovlastenih prisupa podacima. SDN se moze koristiti za
poboljsanje sigurnosnog polozaja organizacije nadopunjavanjem sigurnosnih kontrola koje
organizacijama omogucava pracenje, otkrivanje i odgovor na sigurnosne incidente. Prednosti
sigurnosti SDN-a:

- Segmentacija mreze: segmentacija mreze ukljucuje stvaranje podmreza unutar vece
mreze. Segmentacija moze pomoc¢i u razdvajanju i organiziranju mreznog prometa
organizacije ili ustanove. To omogucava ucinkovitiju upotrebu propusnosti smanjenjem
veli¢ine domena emitovanja i smanjenjem nepotrebnog prometa na mrezi.

- LakSe centralizirano daljinsko upravljanje: virtualiziranom mreZnom sigurno$¢u
temeljenom na softveru lakse je upravljati s jedne centralizirane nadzorne ploce. To
znali da mreZni 1 sigurnosni administratori mogu pristupiti 1 pregledati na daljinu. Uz
softverski definisanu sigurnost stru¢njaci za mreznu sigurnost mogu pratiti sigurnost
svih zaposlenika, bez obzira gdje se nalaze.

- Automatizacija: trenutne arhitekture vatrozida ne skaliraju se dobro, a to moze ometati
agilnost poslovanja. Vatrozid virtualne mreze omogucava da se iskoriste iste
karakteristike kao i hardverski vatrozidi, ali dodaju viSe agilnosti, fleksibilnosti i
skalabilnosti.

- Skalabilnost: velika prednost virtualizirane i softverski definirane mreze je skalabilnost.
Mnogo je lakSe sklairati virtualizirane procese 1 mrezne komponente jer ne zahtjevaju
kupovinu novog hardvera. Ako sigurnost zahtjeva vise sistemskih resursa dostavlja¢ mu
moze dodijeliti nove usluge. Sigurnosni alati kao $to je virtualni vatrozid moze se
implementirati po volji, Sto omoguéava besprijekoran rast poslovanja.

- Manji fizicki otisak: softverski definisana sigurnost hostirana je na virtualnim
racunarima. Virtualizirane funkcije mogu se povecati ili smanjiti ovisno o zahtjevima
Sto omogucava smanjenje troskova za infrastrukturu i naknadu za usluge.

Organizacije mogu implementirati razlicite alate i procese kako bi osigurale sigurnost sa SDN-
om. Jedna je viSefaktorska provjera autentiCnosti, metoda provjere autenti¢nosti u kojoj se
korisniku odobrava pristup tek nakon $to prikaze dva ili viSe dokaza mehanizmu autentifikacije.
Osim toga, msp-ovi bi trebali provoditi periodicne procjene kako bi otkrili i rijesili probleme
kao §to su pogresne konfiguracije i1 ranjivosti. Takoder, dobra je praksa nadopuniti sigurnosne
kontrole SDN-a pomocu analitic¢kih rjeSenja za mreznu sigurnost. Naprimjer, Bitdefenderova
analiza mreznog prometa, klju¢na komponenta prosirenog otkrivanja i odgovora, primjenjuje
inteligenciju prijetnji, masinsko ucenje i analitiku ponaSanja na mrezni promet kako bi rano
otkrila napredne napade i omoguc¢ila u¢inkovit odgovor na prijetnje.

2.7 Sigurnosni rizik SDN-a

Jedan od najznacajnijih faktora sigurnosnog rizika je moguénost ugroZenog napada SDN-
kontrolera na sloj upravljacke ravni. Zbog centraliziranog dizajna SDN-a, SDN-kontroler
postaje mozak SDN-arhitekture. Napadaci se mogu usredotoCiti na ugrozavanje SDN-
kontrolera u pokuSaju manipuliranja cijelom mrezom. Ako napadac uspjesno dobije pristup,
ugrozeni SDN-kontroler moZe se koristiti za usmjeravanje mreznih uredaja koje kontrolise da
odustanu od svih dolaznih prometa ili pokrenu ozbiljne napade na druge ciljeve, poput slanja
beskorisnig prometa Zrtvi kako bi iscrpila svoje resurse.
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Da bi se ublazio ovaj sigurnosni rizik kljucno je o¢vrsnuti operativni sistem koji hostira SDN-
kontroler i sprijeciti neovlasteni pristup SDN-kontroleru. Sloj upravljacke ravni podlozan je
napadu distribuiranog uskracivanja usluge, tj. DD0S napad. SDN-skretnice mogu uzrokovati
da SDN-kontroler bude preplavljen mnogim upitima koji mogu uzrokovati kasnjen;j ili pad
mreze. Ako napada¢ komprimira SDN-kontroler, mogu hakirati SDN-aplikacije kako bi
manipulisali sigurnosnim aplikacijama kako bi reprogramirali protok mreznog prometa kroz
SDN-kontroler. Na sloju podatkovne ravnine prekidaci su osjetljivi i na napade uskra¢ivanja
usluge. Zlonamjerni korisnik moze preplaviti prekidace velikim korisnim teretom, uzrokujuci
ispustanje legitimnih paketa kada se prekoraci moguénost meduspremnika prekidaca. Postoji
mnogo nacina za rjeSavanje ovog napada, ukljucujuéi proaktivno predmemoriranje pravila,
agregaciju pravila i smanjenje ka$njenja u komunikaciji prijelaza na SDN-kontroler. Takoder,
povecanje moguénosti meduspremnika prekidaca moZze ublaziti rizik od DoS-napada.
Komuniciranje poruka izmedu sloja upravljacke ravnine i sloja ravni podataka podlozno je
napadima ¢ovjeka u sredini. Napada¢ moze potencijalno izmijeniti pravila s SDN-kontrolera u
prekidace kako bi preuzeo kontrolu nad prekidacima. Jedno od najucinkovitijih rjeSenja za
takve napade je Sifrovanje poruka koristenjem korisnih digitalnih potpisa za osiguranje i
provjeru integriteta i autenti¢nosti poruka. Programabilnost u stvarnom vremenu je otvorena
za ozbiljnu ranjivost na sloju ravnine aplikacije. Konkretno, ako napada¢ moze hakirati SDN-
sigurnosne aplikacije, moze manipulirati protokom mreznog prometa kroz SDN-kontroler.
Ako su SDN-aplikacije ugrozene, ugrozena je i cijela mreza. Kako bi se u¢inkovito ublazio
takav sigurnosni rizik, klju¢no je da se prakse sigurnosnog kodiranja provode sveobuhvatnim
postupcima upravljanja promjenama i provjere integritet kao dio Zivotnog ciklusa razvoja
softvera.

ZAKLJUCAK

SDN pruza novu, dinamicku mreznu arhitekturu koja transformise tradicionalne odnovne mreze
bogate servisne platforme. Odjavljuju¢i mrezni sloj 1 sloj podataka, OpenFlow bazirana SDN-
arhitektura razdvaja temeljnu infrastrukturu od aplikacija koje je koristi, ¢ime mreZza postaje
programabilna i upravlja na nivou racunarske infrastrukture kojoj sve viSe nalikuje.
Implementiranje SDN-rjesenja zahtjeva dobro planiranje. Organizacije trebaju imati jasnu ideju
o prednostima za koje misle da ¢e ih realizirati implementacijom SDN-a. SDN poti¢e mreznu
virtualizaciju, omogucavaju¢i administratorima upravljanje servisima, aplikacijama,
skladiStenjem 1 mreZzama sa zajedni¢kim pristupom. Buducénost umrezavanja ¢e se sve vise
oslanjati na softver, koji ¢e ubrzati razvioj inovacija za mreze kao Sto je to u raCunarskim i
domenima za skladistenje. SDN omogucava transformaciju danasnje staticke mreze u jednu
fleksibilnu, programabilnu platformu s integracijom dinamickog alociranja sredstava. Najveci
izazov pri- implementaciji i konfiguriranju SDN-rjeSenja za administratore predstavljaju
performanse mreze, skalabilnost, sigurnost i interoperabilnost. U konvencionalnoj mrezi
potreno je konfigurisati ru¢no svaki switch posebno §to zahtjeva dostva viSe vremena i
postupaka. Kod SDN-rjesenja sve postupke, od konfiguriranja switch-eva i u¢enja mrezne
topologije, prilikom prvog spajanja obavlja SDN-kontroler s jednog centraliziranog mjesta u
vrlo kratkom vremenskom roku. Prema analizama 1 istrazivanjima moze se zakljuciti da
implementacija SDN-mreZe moze unaprijediti poslovanje jedne organizacije.
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