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Sazetak

Kiberneticka sigurnost postaje sve znacajnija u savremenom digitalnom okruzenju, gdje zastita
podataka, sistema i korisnika od razlicitih prijetnji ima kljucnu ulogu. Pojave poput phishinga,
ransomwarea i cyber Spijunaze predstavljaju 0zbiljne izazove, kako za pojedince tako i za
organizacije. Ovaj rad istrazuje kljucne aspekte kiberneticke sigurnosti, ukljucujuci
prepoznavanje prijetnji, primjenu preventivnih mjera i uvodenje inovativnih tehnologija u zastitu
sistema. Posebna paznja posvecena je vaznosti edukacije i podizanja svijesti o sigurnosnim
rizicima, kao i potrebi za medunarodnom saradnjom u razmjeni znanja i resursa. U zakljucku,
naglasava se da kiberneticka sigurnost nije samo tehnicki izazov ve¢ i drustvena odgovornost koja
Zahtijeva proaktivan pristup svih ukljucenih strana.

Kljucne rijeci: kibernetiCka sigurnost, prijetnje, zaStita podataka, edukacija, tehnologija,
prevencija.
JEL Klasifikacija: K240

Abstract

Cybersecurity is increasingly important in today’s digital environment, where protecting data,
systems, and users from various threats is essential. Challenges such as phishing, ransomware,
and cyber espionage pose significant risks for individuals and organizations alike. This paper
examines the key aspects of cybersecurity, including threat detection, preventive measures, and
the integration of innovative technologies into system protection. Special attention is given to the
importance of education and raising awareness about security risks, as well as the necessity of
international cooperation in sharing knowledge and resources. In conclusion, cybersecurity is
highlighted as not just a technical challenge but a societal responsibility requiring a proactive
approach from all stakeholders.

Keywords: cybersecurity, threats, data protection, education, technology, prevention.
JEL classification: K240
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UvOoD

U danasnjem digitalnom dobu, kiberneticka sigurnost postala je jedan od najvaznijih aspekata u
o¢uvanju integriteta, privatnosti i sigurnosti podataka. Kako se tehnologija brzo razvija, tako raste

1 broj prijetnji koje ugrozavaju ne samo pojedince, ve¢ i organizacije, vlade, pa 1 ¢itave nacije.

Kiberneticki napadi, poput phishinga, ransomwarea i cyber Spijunaze, postali su svakodnevna
stvarnost, ¢ineci zastitu podataka i1 informacija vitalnim za opstanak u digitalnom okruzenju.
Kiberneticka sigurnost obuhvata strategije, tehnologije i prakse koje se koriste za zastitu
racunarskih sistema, mreza i podataka od razliCitih oblika kibernetickih prijetnji. Zadatak je
ocuvanje povjerljivosti, integriteta i dostupnosti informacija, kako bi se sprijecile finansijske
gubitke, oStecenje reputacije i druge ozbiljne posljedice. S obzirom na brzinu napredovanja

tehnologije i kompleksnost prijetnji, kiberneti¢ka sigurnost zahtijeva stalnu prilagodbu i inovaciju.

U kontekstu globalizacije i1 digitalizacije, zastita informacija je postala zajedni¢ka odgovornost.
Kiberneticki napadi ne poznaju granice, zbog ¢ega je medunarodna saradnja klju¢na u stvaranju
zajedniCkog fronta za borbu protiv ovih prijetnji. Kroz ovu konferenciju, cilj nam je podiéi svijest
o vaznosti kiberneticke sigurnosti, podijeliti znanja i iskustva te predstaviti nove tehnologije koje

omogucavaju efikasniju zastitu u dinami¢nom digitalnom okruzenju.

1.ZNACAJ KIBERNETICKE SIGURNOSTI U SAVREMENOM
DIGITALNOM DOBU

Kiberneticka sigurnost obuhvaca skup procesa, mjera i1 standarda kojima se jam¢i odredena razina
pouzdanosti pri koriStenju proizvoda i usluga u kibernetickom prostoru, pri ¢emu sustavna zastita
racunala 1 racunalnih mreza, informaticke 1 informacijske infrastrukture, mobilnih uredaja 1
podataka od malicioznih napada tome znacajno pridonosi.??® Kiberneticke prijetnje, poput cyber
napada, krade identiteta, hakiranja i malicioznih softverskih prijetnji, predstavljaju ozbiljan rizik

za pojedince, organizacije, a ¢ak i drzave.

229 https://rdd.gov.hr/kiberneticka-sigurnost/1436 (datum pristupa, 03.12.2024)
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Organizacije sve vise zavise od digitalnih rjeSenja, poput cloud usluga, Interneta stvari (IoT) i
mobilnih aplikacija, $to znaci da su ovi sistemi stalno podlozni napadima. Kiberneticki napadi
mogu paralizirati poslovanje, ostetiti imidz firme, a €esto i ugroziti ljudske zivote, kao $to je slucaj

u zdravstvenim institucijama.

L4

Slika 1, Kiberneticka sigurnost

Izvor; https://poduzetnik.biz/tehnologija/kiberneticka-sigurnost/

Zastita privatnosti 1 podataka: S povecanjem kolic¢ine podataka koji se svakodnevno prikupljaju
putem interneta, postaje klju¢na zastita tih podataka. Privatne informacije, financijski podaci,
medicinski zapisi i intelektualna svojina mogu biti izlozeni kradi ili zloupotrebi. Kiberneti¢ka
sigurnost pomaze u o€uvanju povjerljivosti 1 integriteta tih informacija, osiguravaju¢i da ih ne
iskoriste zlonamjerni akteri. Globalna povezanost i medunarodni aspekti: Digitalna povezanost
omogucava medunarodnu razmjenu podataka, ali takoder stvara i globalne prijetnje. Kiberneticki
napadi mogu prelaziti nacionalne granice, ¢ime se stvara potreba za medunarodnom saradnjom u
borbi protiv kiberneti¢kog kriminala. Djelotvorni zakoni i strategije borbe protiv cyber prijetnji
moraju biti koordinirani na globalnom nivou

1.1.CILJEVI SKUPA: PODIZANJE SVIJESTI O PRIJETNJAMA, RAZMJENA

ISKUSTAVA I IMPLEMENTACIJA SAVREMENIH RJESENJA U KIBERNETICKOJ
SIGURNOSTI

1.1.1.Ciljevi Kiberneti¢ka sigurnost

Podizanje svijesti o kibernetickim prijetnjama, Informisanje ucesnika o najnovijim prijetnjama u
oblasti kiberneticke sigurnosti., Razumijevanje vaznosti zastite podataka i sistema u privatnom i
poslovnom sektoru. Edukacija o0 osnovnim metodama prevencije i zastite od kibernetickih napada.
Povecanje svijesti o drustvenoj odgovornosti u zastiti privatnosti i digitalne imovine. Od zvijezda
do digitalnih prijetnji. Dr. Leila Powell svojedobno je proucavala formiranje galaksija, a danas je

vodeca znanstvenica za podatke u tvrtki Panaseer. “Proucavanje svemira je vazno, ali Zeljela sam
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raditi neSto Sto viSe utjeCe na svakodnevni zivot ljudi,” objasnjava Powell, dodajué¢i kako je

promjena karijere donijela i bolje uvjete rada.?*°

1.1.2.Razmjena znanja medu struénjacima i organizacijama

Stvaranje platforme za dijalog i saradnju medu stru¢njacima iz oblasti IT sigurnosti, biznisa i
obrazovanja. Razmjena iskustava u rjeSavanju kiberneti¢kih incidenata i izazova u razliitim
sektorima. Prezentacija istrazivanja, novih studija i izvjeStaja o globalnim trendovima u
kibernetickoj sigurnosti. Stvaranje mreze profesionalaca koji mogu pruziti podrsku i savjete u
slucaju kibernetickih prijetnji.

1.1.3. Prezentacija novih tehnologija u zastiti podataka

Upoznavanje ucesnika sa najnovijim tehnoloSkim rjeSenjima u oblasti kiberneticke sigurnosti.
Prikazivanje inovacija u primjeni umjetne inteligencije, blockchain tehnologije, enkripcije i drugih
alata za zasStitu. Demonstracija naprednih alata i softverskih rjeSenja za prevenciju i otkrivanje
prijetnji. Razmatranje buduénosti kiberneticke sigurnosti u kontekstu novim tehnologija, poput

kvantnog racunarstva i 5G mreZza.

2. TRENUTNO STANJE KIBERNETICKE SIGURNOSTI

Kiberneticka sigurnost je postala jedan od najvaznijih izazova u modernom digitalnom drustvu,
jer sve viSe organizacija, vlada, ali i pojedinaca postaju ciljevi sofisticiranih kibernetickih napada.
Digitalizacija poslovanja, prijenos podataka u oblak, te masovna upotreba interneta stvari (10T)
stvorili su nove prilike za napadace. Dok su napadi na digitalne sisteme sve ¢e$¢i i slozeniji,

organizacije, pa ¢ak i drzave, ¢esto ne uspijevaju da se adekvatno pripreme i zastite.
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Slika 2, Upravljanje kiberneti¢kom sigurno$éu

230 https://forbes.nlinfo.hr/ljudi/nova-karijera-u-kibernetickoj-sigurnosti-put-promjene/ (datum pristupa, 03.12,2024)
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Izvor: https://zih.hr/konzalting/informacijska-sigurnost-i-kontinuitet-poslovanja/upravljanje-

kibernetickom-sigurnoscu/

Globalni trendovi u kibernetickim prijetnjama

Povecanje broja napada: Prema statistikama, broj cyber napada raste svake godine. Na globalnom
nivou, kiberneticki napadi su porasli za vise od 50% u posljednje tri godine, uz znacajan porast
napada zasnovanih na ransomware-u, koji su se udvostrucili u posljednjih nekoliko godina.
Ransomware i phishing: Najve¢i broj prijetnji dolazi od ransomware napada, gdje napadaci
Sifriraju podatke i zahtijevaju otkupninu za otkljucavanje. Phishing napadi, koji se koriste za kradu
osjetljivih podataka poput korisni¢kih imena, lozinki i brojeva kreditnih kartica, takoder su medu

najrasprostranjenijim prijetnjama.

Azuriranje zakonodavnih okvira: Zastita podataka postaje kljuéna u kontekstu globalne
povezanosti. Zakonodavstvo poput GDPR-a (Opca uredba o zastiti podataka) na evropskom nivou

postavlja jasne zahtjeve za zastitu podataka i jacanje kiberneticke sigurnosti.

2.1. PREGLED GLOBALNIH TRENDOVA U KIBERNETICKIM PRIJETNJAMA.

Kiberneticke prijetnje stalno evoluiraju 1 postaju sofisticiranije, a globalni trendovi u kibernetic¢koj
sigurnosti ukazuju na rastuci broj napada, razlicite taktike napadaca i izazove s kojima se
organizacije suoCavaju. Neki od klju¢nih trendova u kibernetickim prijetnjama ukljucuju.
Povecanje ransomware napada
Ransomware napadi, u kojima napadaci Sifruju podatke 1 zahtijevaju otkupninu za desifriranje,
postaju sve ¢es¢i 1 raznovrsniji. Zlo€inci koriste sofisticirane tehnike, poput tzv. ,,double extortion
metoda, gdje ne samo da blokiraju pristup podacima, ve¢ i prijete njihovim objavljivanjem ukoliko
otkupnina nije pla¢ena®!. Ovi napadi su ciljano usmjereni na organizacije s visokim vrijednostima

podataka, poput bolnica, financijskih institucija i vladinih agencija.

Phishing napadi i social engineering
Phishing napadi su medu najpopularnijim prijetnjama, jer napadaci koriste socijalni inZinjering

kako bi manipulisali korisnicima da otkriju osjetljive podatke. Te napade Cesto prate napadi koji

231 https://hrcak.srce.hr/file/378328 (datum pristupa, 03.12.2024)
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koriste lazne e-mailove, web stranice i telefonske pozive kako bi prevarili korisnike da instaliraju

maliciozne softvere ili predaju privatne informacije.

Povecana upotreba Al 1 automatizacije od strane napadaca
Napadaci sve vise koriste umjetnu inteligenciju (Al) i maSinsko u¢enje (ML) kako bi unaprijedili
svoje napade. Koristenje Al omogucava napadacima da brzo analiziraju velike koli¢ine podataka,
prilagodavaju napade u stvarnom vremenu i automatski skeniraju ranjivosti u sistemima. Ova

tehnologija omoguc¢ava napade u ve¢em obimu i uz manji ljudski angazman.

Napadi na Internet of Things (1oT)
S porastom loT uredaja, napadi na ove uredaje postaju sve ¢es¢i. loT uredaji, poput pametnih
termostata, kamera 1 zdravstvenih aparata, ¢esto nemaju odgovarajucu zastitu, ¢ine¢i ih idealnim
ciljevima za napadace. Kroz ove uredaje, napada¢i mogu dobiti pristup Sirem mreznom okruzenju

ili ¢ak izvrsiti napade tipa DDoS (Distributed Denial of Service).

3. GLAVNE PRIJETNJE KIBERNETICKOJ SIGURNOSTI

Phishing je jedan od najc¢esc¢ih oblika kibernetickog napada, gdje napadaci koriste lazne e-mailove,
poruke ili web stranice kako bi prevarili korisnike i ukrali njihove osobne podatke poput lozinki,
brojeva kreditnih kartica ili drugih osjetljivih informacija. Ovi napadi Cesto koriste socijalni

inzenjering kako bi izgledali uvjerljivo.

Ransomware je zlonamjerni softver koji zarazi racunar ili mrezu, Sifruje podatke i zahtijeva
otkupninu za njihovo desifrovanje. Ovi napadi mogu paralizirati poslovanje organizacija i izazvati
ogromne finansijske gubitke. Napadaci obi¢no zahtijevaju placanje u kriptovalutama, $to otezava
pracenje i identifikaciju.?®? Malware ukljuuje razne vrste Stetnog softvera kao §to su virusi,
trojanski konji, spyware i adware, koji mogu uzrokovati ozbiljna oSte¢enja na racunarima, ukrasti
podatke ili omogucéiti napadac¢ima pristup sistemima i mrezama. Malware se Cesto $iri putem
zarazenih datoteka ili neosigurane internetske povezanosti. DDoS napadi (Distributed Denial of
Service) ciljanjem velikih brojeva uredaja stvore ogromnu koli¢inu prometa prema odredenom

serveru ili mrezi, Sto uzrokuje prekid usluga. Ovi napadi mogu znacajno utjecati na dostupnost

232 https://chatgpt.com/c/674f3024-e7ac-8012-80ae-cc54dbd30418 (datum pristupa, 03.12.2024)
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online usluga i uzrokovati veliki ekonomski gubitak za organizacije?3. Cyber $pijunaza ukljucuje
kradu osjetljivih podataka, poslovnih informacija ili drzavnih tajni uz pomo¢ sofisticiranih hakera.
Hakeri mogu provaliti u mreze organizacija ili vlada, kradom povjerljivih podataka ili
instaliranjem Spijunskih programa koji omogucuju neovlasteni pristup. Unutrasnje prijetnje dolaze
od samih zaposlenika ili biv§ih radnika koji imaju pristup poslovnim podacima ili mrezama. Ove
prijetnje mogu biti namjerne, kao Sto je krada podataka, ili nenamjerne, poput nesvjesnih greSaka
u rukovanju podacima. Interni napadi mogu biti tezi za otkriti i sprijeciti jer su napadaci ve¢

legitimni korisnici sistema.

Zero-day napadi koriste ranjivosti u softveru koje proizvodaci nisu otkrili ili zakrpili. Budu¢i da
su ove ranjivosti nepoznate, napadaci ih mogu iskoristiti prije nego Sto se postigne popravak, ¢ineci

ih posebno opashima i teSkima za odbranu.

4. STRATEGIJE ZA ZASTITU

Kiberneticka sigurnost zahtijeva sveobuhvatan pristup koji ukljucuje tehnicke, organizacijske 1
ljudske aspekte. Preventivne mjere poput enkripcije podataka i viSefaktorske autentifikacije
(MFA) klju¢ne su za zastitu povjerljivih informacija. Enkripcija osigurava da podaci ostanu
necitljivi 1 zasticeni, ¢ak i1 ako dode do njihovog neovlastenog pristupa, dok MFA dodaje dodatni
sloj sigurnosti, ¢ine¢i pristup podacima sigurnijim. Redovno azuriranje softverskih sistema,
ukljucujuéi zakrpe za sigurnosne rupe, pomaze u sprjecavanju napada koji iskoriStavaju zastarjele

tehnologije.

Tehnoloska rjeSenja takoder igraju klju¢nu ulogu u zastiti kibernetickih sistema. Vatrozidi filtriraju
mrezni promet 1 blokiraju potencijalne prijetnje, dok antivirusni softver omogucava detekciju 1
uklanjanje malicioznog softvera prije nego Sto prouzrokuje ozbiljnu Stetu. Sistemi za detekciju i
prevenciju upada (IDS/IPS) prepoznaju neovlastene aktivnosti i automatski blokiraju prijetnje.
Edukacija i obuka zaposlenika takoder su klju¢ni za prevenciju napada, jer nepaznja ljudi Cesto
predstavlja najveéi sigurnosni rizik.?* Organizacije bi trebale redovno organizirati obuke koje

ukljucuju prepoznavanje phishing napada i drugih malicioznih prijetnji. Takoder, simulacije

233 Kiberneticka sigurnost: Tehnologija, procesi i ljudi" — Autor: Ivica Pavi¢
234 vSigurnost informacija: Prakti¢ni vodi¢" — Autor: Davor Strugar
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kibernetickih napada pomazu u pripremi zaposlenika za stvarne situacije. Za odgovor na napade,
svaka organizacija treba imati razvijen plan koji ukljuCuje brzo prepoznavanje prijetnji,
minimiziranje $tete i oporavak od napada. Takvi planovi trebaju biti testirani kroz redovne

sigurnosne vjezbe kako bi se osigurala njihova u¢inkovitost.

Uvodenje inovativnih tehnologija poput umjetne inteligencije i masinskog uc¢enja moze pomoci u
prepoznavanju novih prijetnji u stvarnom vremenu i omoguciti brzu reakciju. Takoder, sigurno
pohranjivanje podataka u oblaku, uz odgovarajuce sigurnosne mjere, smanjuje rizik od gubitka ili
krade podataka. Kiberneticka sigurnost mora biti viSeslojna i stalno se prilagodavati novim

prijetnjama, jer nijedna zastita nije apsolutna.?*®

5.MEDUNARODNA SARADNJA 1 ZAKONODAVNI OKVIR U BORBI
PROTIV KIBERNETICKOG KRIMINALA

5.1.VAZNOST MEPUNARODNOG PARTNERSTVA U BORBI PROTIV
KIBERNETICKOG KRIMINALA

Kiberneticki kriminal nema granica, $to znac¢i da napadi mogu poticati iz bilo kojeg dijela svijeta
1 uticati na drzave 1 organizacije Sirom planeta. Zbog toga je medunarodna saradnja klju¢na u borbi
protiv ovog globalnog problema. Ujedinjeni pristup omogucava efikasnu razmjenu informacija,
resursa 1 tehnoloskih rjeSenja za prevenciju, otkrivanje 1 suzbijanje kibernetickog kriminala.
Klju¢ne prednosti medunarodne saradnje ukljucuju: Razmjena informacija i podataka: Zajednicki
rad omogucava brZze otkrivanje prijetnji 1 napada, jer zemljama koje se suocavaju sa slicnim
prijetnjama Cesto moze pomoci razmjena iskustava. Koordinirani odgovor na napade: Kada se
napad Siri preko viSe jurisdikcija, medunarodne organizacije mogu koordinirati odgovore 1
suradnju izmedu razli¢itih zemalja i agencija. Standardizacija sigurnosnih procedura: Zajednicka
primjena sigurnosnih protokola i1 tehnoloskih rjeSenja omogucéava uskladivanje napora na

globalnom nivou

23 https://chatgpt.com/c/67413024-e7ac-8012-80ae-cc54dbd30418 ( datum pristupa, 03.12.2024)
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Slika 4, Vaznosti kiberneticke sigurnosti

lzvor: https://repozitorij.bak.hr/islandora/object/bak%3A732/datastream/PDF/view

5.PREGLED ZAKONODAVNIH RJESENJA: GDPR, CYBERSECURITY ACT

GDPR (Opca uredba 0 zastiti podataka)
GDPR je regulativa Evropske unije koja je uvedena kako bi zastitila privatnost Korisnika i
poboljsala sigurnost podataka u digitalnom okruzenju. Njegova primjena ne samo da Stiti
korisnicke podatke, ve¢ i stvara pravnu osnovu za suocavanje s kibernetickim napadima, posebno
u pogledu obveza organizacija u sluc¢aju povrede podataka. Kiberneti¢ki napadi koji ugrozavaju
liéne podatke mogu dovesti do ozbiljnih sankcija, ukljucujuéi visoke kazne za nepostivanje

sigurnosnih mjera.?%®

Slika 5, GDPR

Izvor: https://cybersecurity.ba/qdpr-zastita-podataka-u-evropi-i-svijetu-s-fokusom-na-bih-i-

zapadni-balkan/

236 Cybersecurity Law" — Autor: Jeff Kosseff

540


https://repozitorij.bak.hr/islandora/object/bak%3A732/datastream/PDF/view
https://cybersecurity.ba/gdpr-zastita-podataka-u-evropi-i-svijetu-s-fokusom-na-bih-i-zapadni-balkan/
https://cybersecurity.ba/gdpr-zastita-podataka-u-evropi-i-svijetu-s-fokusom-na-bih-i-zapadni-balkan/

29. MEDUNARODNA KONFERENCIJA / 29. INTERNATIONAL CONFERENCE
“EKONOMSKI, PRAVNI | MEDIJSKI IZAZOVI KA ODRZIVIM MODELIMA POSLOVANJA S POSEBNIM OSVRTOM NA CIRKULARNU EKONOMIJU U BiH
| ZEMLJAMA ZAPADNOG BALKANA”
“ECONOMIC, LEGAL AND MEDIA CHALLENGES TOWARDS SUSTAINABLE BUSINESS MODELS WITH SPECIAL REFERENCE TO THE CIRCULAR ECONOMY
IN BIH AND COUNTRIES OF THE WESTERN BALKANS”

5.3.CYBERSECURITY ACT

Europski zakon o kiberneti¢koj sigurnosti, poznat kao Cybersecurity Act, postavlja standarde za
sigurnost mreza i informacijskih sistema unutar EU. Ovaj zakon osigurava jacu saradnju izmedu
drzava €lanica u borbi protiv kibernetic¢kih prijetnji i omogucava uskladivanje nacionalnih
politika kiberneticke sigurnosti. Takode, ustanovljava Europol’s European Cybercrime Centre

(EC3), koje pomaze u istrazivanju i prevenciji kibernetickog kriminala u EU.

Slika 6, Cybersecurity Act

Izvor: https://www.pinterest.com/pin/875598352547830498/

5.4.CERT (COMPUTER EMERGENCY RESPONSE TEAM)

CERT-ovi su timovi odgovorni za pruzanje tehnicke i strateske podrske u incidentima
kibernetic¢ke sigurnosti. Ovi timovi rade u saradnji s vladama, privatnim sektorom i
organizacijama za analizu prijetnji, razvijanje odgovora na napade i poduzimanje preventivnih
mjera. CERT-ovi pomazu u koordinaciji odgovora na velike kiberneti¢ke incidente i pruzaju
obuku i savjete o sigurnosnim praksama.

Slika 7, CERT

lzvor:
https://www.pinterest.com/search/pins/?g=Sony%20Pictures%20Entertainment%20(2014)&rs=t

yped
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6.STUDIJE SLUCAJA: KIBERNETICKI NAPADI

6.1. Napad na Sony Pictures Entertainment (2014)

Opis napada: U 2014. godini, Sony Pictures Entertainment bio je meta sofisticiranog cyber napada,
za koji je odgovornost preuzela hakerska grupa "Guardians of Peace". Napadaci su uspjeli dobiti
pristup velikoj koli¢ini osjetljivih podataka, ukljucujuci interne e-mailove, osobne podatke
zaposlenih 1 neobjavljene filmove. Osim toga, grupa je prijetila da ¢e objaviti jo§ vecu kolic¢inu

podataka, Sto je izazvalo ozbiljnu Stetu uglednom brendu.
Pouke:

Znacaj proaktivne zastite podataka: U trenutku napada, organizacija nije imala adekvatne
mehanizme zaStite podataka, Sto je omogucilo napadacima da lako dodu do povjerljivih
informacija. Interna sigurnost: Napad je pokazao kako su interna e-mail komunikacija i
informacije o zaposlenima postale klju¢ne mete za hakerima. Brza reakcija: Sony je bio prisiljen

brzo reagirati, ali Steta po ugled kompanije bila je neminovna.

Preporuke za prevenciju: Implementacija viSefaktorske autentifikacije i naprednih sistema za
detekciju prijetnji. Redovno obrazovanje zaposlenih o sigurnosnim prijetnjama (npr.
prepoznavanje phishing e-mailova). Razvijanje jasnih kriznih planova i procedura za brzo

djelovanje u slu¢aju napada.?’

6.2. NAPAD NA EQUIFAX (2017)

Opis napada: Jedan od najvecih napada na kompaniju za kreditnu analizu, Equifax, dogodio se
2017. godine, kada su hakeri iskoristili sigurnosnu ranjivost u softverskom sistemu. Napad je
rezultirao kompromitacijom osobnih podataka vise od 147 miliona ljudi, ukljucujuéi socijalne

brojeve, datume rodenja i druge osjetljive informacije.
Pouke:

Zastareli sistemi: lako su ranjivosti bile poznate, Equifax nije pravovremeno implementirao

zakrpe, Sto je omogucilo napadac¢ima da iskoriste ovu sigurnosnu rupu.

237 https://chatgpt.com/c/674f3024-e7ac-8012-80ae-cc54dbd30418
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Procjena rizika: Ovaj napad pokazuje koliko je vazno kontinuirano procjenjivati i azurirati
sigurnosne protokole, posebno kada je u pitanju pohrana osjetljivih podataka. Preporuke za
prevenciju: Redovno azuriranje sistema i softverskih zakrpa. Implementacija enkripcije za pohranu

osjetljivih podataka. Redovno testiranje sigurnosnih sistema i izvodenje simulacija napada.

Izvor: https://www.theqguardian.com/us-news/2019/jul/22/equifax-data-breach-security-ftc-

settlement

6.3. NAPAD NA WANNACRY RANSOMWARE (2017)
Opis napada: WannaCry je globalni ransomware napad koji je pogodio tisu¢e organizacija u 150
zemalja. Koristio je ranjivost u Microsoftovom operativnom sistemu, a nakon infekcije, napadaci

su Sifrirali podatke 1 trazili otkupninu za njihovu desifriranje.
Pouke:

Zastareli sistemi 1 neprimijenjeni zakrpe: WannaCry je iskoristio ranjivost koja je ve¢ bila
zakrpljena u novim verzijama operativnog sistema, ali mnoge organizacije nisu izvrsile azuriranje.
Nedostatak svijesti: Ovaj napad pokazuje koliko je vaZzno imati svijest o prijetnjama 1 pravilno

upravljati sistemima kako bi se izbjegle slicne situacije.

e

o

T, 3 48

Slika 9, WannaCry Ransomware
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Izvor: https://www.npr.org/sections/thetwo-way/2017/05/15/528451534/wannacry-ransomware-

what-we-know-monday

7. KIBERNETICKA SIGURNOST U BUDUCNOSTI

U buducnosti, kiberneticka sigurnost suocit ¢e se s novim izazovima i prijetnjama koje ¢e se
razvijati zajedno s napretkom tehnologije. Predvida se da ¢e cyber prijetnje postati sofisticiranije,
s ve¢im kapacitetima za automatizaciju i umjetnu inteligenciju, Sto ¢e otezati njihovu detekciju i
prevenciju. Takoder, ocekuje se porast napada na Internet stvari (IoT) i povezane uredaje, buduci
da ¢e sve vise uredaja biti povezano na internet, ¢cime se otvara veliki prostor za potencijalne

napade.

Jedan od klju¢nih trendova u buduénosti bit ¢e utjecaj novih tehnologija, kao $to su blockchain 1
kvantno racunarstvo, na kiberneticku sigurnos?3t. Blockchain, kao decentralizirana tehnologija,
nudi potencijalnu zastitu od cyber prijetnji, posebno u sektorima poput finansija i logistike, gdje
omogucava sigurnu i transparentnu razmjenu podataka. Medutim, blockchain tehnologija takoder
moze postati meta napada, a nova rjeSenja za sigurnost morat ¢e se razviti kako bi se u potpunosti
iskoristili njezini potencijali. 2**Kvantno racunarstvo, s obzirom na svoju sposobnost obraditi
ogromne koli¢ine podataka u vrlo kratkom vremenu, moze stvoriti nove izazove u pogledu
enkripcije podataka. Kvantni racunari potencijalno bi mogli deSifrirati trenutne sigurnosne
protokole, $to bi zahtijevalo razvoj novih, kvantno-sigurnih algoritama koji bi zastitili podatke na
jo§ sigurniji nain. Stalna prilagodba 1 inovacija bit ¢e klju¢ne za odrZavanje visokog nivoa

sigurnosti. Kako se prijetnje razvijaju, tako ¢e i strategije zaStite morati biti u stalnom razvoju.

To ukljucuje integraciju novih tehnologija u zastitu podataka, kontinuiranu edukaciju korisnika,
te medunarodnu saradnju u borbi protiv globalnih cyber prijetnji. Ove promjene nece biti samo
tehnicki izazov, ve¢ 1 druStvena odgovornost koja zahtijeva sinergiju izmedu tehnoloSkih

strunjaka, zakonodavaca 1 krajnjih korisnika.

238 Cybersecurity for Beginners" — Autor: Raef Meeuwisse
239 https://zir.nsk.hr/islandora/object/ffos%3A5571/datastream/PDF/view (datum pristupa, 03.12.2024)
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ZAKLJUCAK

Kiberneticka sigurnost predstavlja temeljnu komponentu zastite modernog digitalnog drustva, jer
prijetnje koje dolaze sa strane cyber kriminala mogu imati ozbiljne posljedice po privatne i
poslovne korisnike. Ova konferencija je istakla vaznost proaktivnog pristupa u identifikaciji i
prevenciji prijetnji, kao i nuznost stalnog usavrSavanja tehnoloskih rjesSenja koja pomazu u zastiti
podataka i infrastrukture. Naglasena je klju¢na uloga edukacije i svijesti, jer ljudski faktor ¢esto
predstavlja najranjiviju tacku sigurnosnih sistema. Takoder, jasno je da kiberneti¢ka sigurnost nije
samo tehnicki izazov, ve¢ i drustvena odgovornost koja zahtijeva aktivnu saradnju izmedu vladinih
tijela, medunarodnih organizacija, poslovnog sektora i krajnjih korisnika. Internacionalna saradnja
1 razvoj zajednickih zakonskih okvira i sigurnosnih protokola od klju¢ne su vaznosti za jacanje
globalne sigurnosti. U zakljucku, kiberneticka sigurnost mora biti kontinuirani proces, u kojem je
prevencija, edukacija i inovacija klju¢ za izgradnju otpornog digitalnog svijeta. Potrebno je
neprestano pratiti nove tehnologije, prijetnje i pristupe u zastiti, kako bi se osigurao siguran
digitalni prostor za sve.
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