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Sazetak

Svakodnevno poslovanje preduzeca determinisano je upotrebom racunarske tehnologije,
informacionih sistema, interneta itd. OlakSava poslovanje, Stedi vrijeme, energiju, resurse,
olaksava i unapreduje radni proces. Ali, kao iu svakoj drugoj sferi, i u ovoj se javljaju devijantne
pojave. Kriminalci nastoje da zloupotrebe nauku u kriminalne svrhe. Cilj je brzo steci
protivpravnu imovinsku korist na inteligentan nacin. Stavise, poznato je da u svijetu ne postoji
potpuno pouzdan kompjuter koji je imun na sajber napade. Kompanije svakodnevno prijavljuju
Stetu, biljeze se ogromni gubici od sajber napada. To ih prisiljava da uloze mnogo novca u zastitu
svojih kompjuterskih sistema. Postoji raznolika fenomenologija ovog zlocina. U radu je dat
pregled osnovnih mjera zastite od sajber napada..

Kljuéne rijeci: kompjuter, sajber napadi, promocija.
JEL Klasifikacija: O33

Abstract

The daily work of companies is determined by the use of computer technology, information
systems, the Internet, etc. It facilitates business operations, saves time, energy, resources,
facilitates and improves the work process. However, as in any other sphere, deviant phenomena
occur in this one too. Criminals seek to abuse science for criminal purposes. The goal is to quickly
acquire illegal property benefits in an intelligent way. Moreover, it is known that there is no
completely secure computer that is immune from cyber attacks in the world. Companies report
damage every day, huge losses from cyber attacks are registered. This forces them to invest a lot
of money to protect their computer systems. There is a diverse phenomenology of this crime. The
paper provides an overview of the basic protective measures against cyber attacks.
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UvOoD

Cini se da je funkcionisanje dananjeg drustva, ukljudujuéi sve njegove posebnosti u Zivotu
gradana, poslovanje preduzeca, funkcionisanje institucija u drustvu ili drzavi, zivot gradana u
domacim uslovima, ukljucujuéi sve kategorije uopste, postalo ovisni o kompjuterskoj tehnologiji
1 upotrebi kompjuterskih sistema, kao nikada do sada. "Potreba za novim tehnologijama zahtijeva
pojacanu eksploataciju prirodnih bogatsva uz istovremeno osvajanje automatizacije inteligencije
u smislu efikasnijeg poslovanja u buduénosti."?*°

Cini se da je i upotreba kompjuterske tehnologije postala takva neophodna nuZnost u
funkcioniranju gradana i drzava, bez koje se uopée ne moze zamisliti funkcioniranje svijeta.
u svakodnevnom radu. Sa razvojem tehnologije dolazi i potreba za sajber sigurnosti kako bi se
zastitili podaci i infrastruktura organizacija od razli¢itih syber prijetnji."?4

Pritom se podrazumijeva da ta neophodna ovisnost i nuznost, bez kojih se ne moze zamisliti
funkcioniranje svijeta, nije nastala kao namet, kao teret ili kao uvjet, ve¢ naprotiv, nastala je kao
rezultat covjekovog truda i njegovog cilja da zivot ucini Sto lakSim, §to ugodnijim, $to ¢e omoguciti
vece zadovoljstvo, ispunjenost i licnu srecu. Ili kao Sto je veliki Hegel rekao: "Ljudsku istoriju
pokrece sopstveni interes pojedinca."

To je zato Sto upotreba racunarske tehnologije i informacionih sistema olakSava
svakodnevni rad, Stedi vreme, energiju, resurse, olakSava i unapreduje proces rada. Rad i koristenje
informacionih sistema je potpuno jednostavan, praktican, efiktivan i efikasan nacin rada. Ali, kao
i u svakoj drugoj stvari, podrazumijeva se da u ovoj stvari nije sve savrSeno. Naravno, ne moze
sve biti savrSeno sa svih strana, $to znaci da i koriscenje kompjuterske tehnologije 1 sistema sa
sobom nosi odredene rizike, opasnosti i negativnosti. Takve opasnosti ¢e biti minimizirane ili ih
uopste nece biti ako nisu izlozene otvorenosti, odnosno ako se ne radi o otvorenom sistemu koji
omogucava slobodan protok informacija, podataka, animacija.

Zapravo, otvorenost kompjuterskog sistema prema van i slobodan pristup bilo kom drugom
racunarskom sistemu koji se nalazi bilo gde u svetu ¢ini ga lakom metom za napade, pretnje,
opasnosti itd.

U njegovom funkcionisanju, od proizvodnje prvog racunara do danas, u njegovom
svakodnevnom unapredenju, ¢ovek je istovremeno radio na njegovom unapredenju u smislu
njegove sve vece delotvornosti, efikasnosti, primenljivosti i, istovremeno, njegove zastite 1
bezbednosti.

Ali ono §to ¢ini ¢ovjeCanstvo onim S§to je danas zapravo je njegova raznolikost. Dakle,
danas ne moZete pronaci dva identi¢na Ziva bica koja ¢e biti apsolutno identi¢na po svojoj strukturi,
sadrzaju, DNK ili molekularnosti. To se prije svega odnosi na ¢ovjeka 1 ziva bi¢a kojima je on
svakodnevno okruzen u svom okruzenju, odnosno ¢ovjek je Zivo bice, stvorenje prirode kao 1 sve
ostalo. Otuda je sasvim logi¢no misliti da se ne moze ocekivati od svake osobe na planeti da misli

240 Huseinagi¢ E., Modern Technologies To Improvement Business and Living Environment, Proceedings of
International University Travnik in Travnik, XXVII International Conference: With Digitalization, Automation and
Artificial Intelligence to more Efficient Work and Business in the Future, 17-18.05.2024, Travnik, str. 188.

241 Ali¢ E, Cosié M., Syber Security as a Business a Requirement (Process), Proceedings of International University

Travnik in Travnik, XXVII International Conference: With Digitalization, Automation and Artificial Intelligence to
more Efficient Work and Business in the Future, 17-18.05.2024, Travnik, str. 177.
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isto, da se ponasa isto, da tezi istom cilju ili ¢ak skoro isto kao i druga osoba u svom okruzenju ili
porodici, Sto znaci da ne postoje dva identicna ¢oveka na zemlji.

Dakle, odredena kategorija ljudi ¢e teziti pozitivnim ljudskim karakteristikama, odnosno
teziti da budu posteni, savjesni, moralni, istiniti, poSteni itd. Ali s druge strane, postoji jos jedna
kategorija ljudi koji zadiru 1 vrijedaju slobodu, dostojanstvo i dusu druge osobe, vodeni mra¢nom
stranom njihove licnosti — Zudnjom za moc¢i, pohlepom, prozdrljivoscu itd. A takvo devijantno
ponasanje ili zlo¢in medu pojedincima u svojim razli¢itim oblicima prisutan je od samog stvaranja
covjeka, odnosno od kada je stvoreno njegovo izvorno li¢no vlasniStvo, Sto znaci da razliCitost
karaktera ili zlo¢ina kod ¢ovjeka nije nastala u posljednjih 20 godina, 30 ili 100 godina, naprotiv,
razli¢itost ljudskog karaktera ispoljava covjeka od samog postojanja ljudskog bica.

Dakle, dok jedna kategorija ljudi nastoji da svoj zivot ucini lakSim, jednostavnijim,

.....

svojih licnih koristi, profite i beneficije pa i na Stetu druge savjesne i moralne grupe ljudi.

Tako su rad i dosadasnja iskustva ljudi u svijetu pokazali i dokazali da ni nikada a ni danas
ne postoji 100% pouzdan i siguran raunar od eksterne izloZenosti rizicima, sajber napadima 1
prijetnjama. Cinjenice koje idu u prilog ovoj tvrdnji je sama ra¢unarska tehnologija, odnosno
paralelno sa razvojem i unapredenjem racunarskih tehnologija razvijaju se i programi koji se
odnose na zastitu raCunarske tehnologije. Ali uprkos tome, smatra se da do danas nije ni izmisljen
nit izgraden 100% efikasan sistem mera odbrane 1 bezbednosti od sajber napada sajber kriminalaca
kompanija, kao i ogromni gubici koje cyber kriminal stvara sada i uvijek, kako za kompanije tako
1 za pojedince koji troSe milione dolara na sigurnost svojih sistema oStecene kompanije i osobe ¢iji
su sistemi predmet napada uspjesnih cyber kriminalaca, ali i 0 dojavama vlada moénih i razvijenih
zemalja, vojnih institucija u razvijenim zemljama institucije koje su i same organizovane za borbu
protiv ove vrste sajber kriminala, mo¢ne bankarske korporacije itd. koji svakodnevno pokazuju da
su jednako ranjivi i nimalo poStedeni za razliku od bilo kojeg drugog pravnog, fizickog ili obi¢nog
korisnika obi¢nog pametnog elektronskog uredaja.

1.SAJBER NAPADA | SAJBER KRIMINALCI - IZAZOVI

Danas, fakt je da se ne moze izgraditi 100% efikasan sistem odbrambenih i sigurnosnih
mjera od sajber napada sajber kriminalaca. Sama ¢injenica da imamo uredaj, odnosno raunar koji
je povezan na internet, znaci da je nas racunar "Ziv", §to znaci da je aktivan, Sto znaci da je izlozen
spoljnim uticajima, $to znaci da je aktivna u svakom trenutku i opasnost od potencijalnih hakerskih
napada, akcija, procesa bez obzira da li se na raCunaru nalaze interesantne informacije ili ne, da li
je nasa kompanija globalno uspjesna ili ne, da li je lokalna kompanija, poznato ime, da li je poznata
liénost ili obi¢an gradanin, penzioner itd

Mora se znati da kako sto se sami kompjuterski sistemi usavrasavaju, tako i sajber
virusa, koji su sve viSe ambizcioznije 1 sofisticiranije. U takvim uslovima javjla se kao nuzna
potreba da svaka kompanija i svaki gradanin redovno vr$i analizu rizika i reviziju bezbjednosti
sitem preko poboljSavanje i to u odnosu:
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- Povjerljivost informacija. Da bude dostupan samo onima koji imaju ovlasteni pristup trazenim
podataka. Stiti ta¢nost i potpunost informacija i proces obrade informacija,
Samo ovlasteni korisnici imaju pristup podacima i drugim sistemskim uslugama potrebnim za

Pored razvoja ¢ovjecanstva, drustva, drzava pa samim tim i same kompanije potvrduju da
nikada u istoriji CovjeCanstva, drustvo ili kompanija nije imala toliki obim podataka kao danas.
"Najnoviji trendovi u digitalizaciji i digitalnim vjestinama, kruznoj ekonomiji, su aktuelne
ekonomske teme u Jugoisto¢noj Evropi. Savremeni poslovni svet je fokusiran ka promovisanju
odrzljivog ekonomskog rasta koji ¢e poboljSati moguénosti za gradjane, firme i inostrane
investitore."?*? Zapravo, danas informacija zna¢i bogatstvo, zna¢i moé. Ne govorimo o
gigabajtima ili eksabajtima, govorimo o ogromnoj koli¢ini, odnosno bazi podataka razbacanoj po
sistemima kompanije preko njenih data centara, podijeljenoj izmedu fajlova, baza podataka,
prostora za pohranu itd. Paradoks je veéi jer veliki broj kompanija nije ni svestan osetljivosti
podataka kojima raspolaZze, a $to je od neprocenjive vrednosti za samu kompaniju. Otuda proizilazi
neophodna potreba koja se namece za njihovu zastitu i sigurnost. Opasnost koja se ti¢e podataka
kojima raspolazu kompanije ili gradani razvijenog drustva odnosi se prije svega na osjetljivost
samih podataka, odnosno na §ta se odnose, kako se raspolazu, kako se dijele, ko im moze pristupiti
1 koliki je rizik ili opasnost od njihovog izlaganja spolja.

U slozenim kompanijama koje imaju ogromnu bazu podataka, nedostatak jasnog pregleda
osjetljivih podataka dostupnih samoj kompaniji moze zakomplikovati sistem mjera i primjenu
efikasnih politika i kontrola za zastitu ovih baza podataka. Imamo novi ekonomski model koji
nema nikakvih marginalnih troskova koji ¢e vrlo brzo postati pokreta¢ snaznog ekonomskog rasta
i otvaranja radnih mjesta.?*® Rizik eksterne izloZenosti dostupnosti sopstvenih podataka kompanije
je takode tema koja bi trebalo da bude od posebnog znacaja. Poslovni partneri, klijenti, pruZaoci
usluga 1 drugi saradnici s kojima se dijele podaci 1 informacije povecavaju rizik kompanije ne samo
za povjerljivost podataka, kontrolu i neuspjele revizije cjelokupnog procesa, ve¢ i za kolateralnu
Stetu koja moze nastati zbog kompanija uzrokovana povjerenjem zaposlenih u kompaniju,
povjerenjem kupaca, vrijednoS¢u brenda, Stetom koja bi preduzecu nastala zbog oStecenja brenda
kompanije itd. Opasnost koja vreba kompaniju zbog dostupnosti ogromne baze podataka proizlazi
iz ¢injenice da je danas gotovo sva poslovna komunikacija gotovo elektronic¢ka. I naZalost, bas
preku takvu izmazenu e-mail podataka 1 komunikacije, najlaksi nacin je da IT sistem kompanije
postane predmet SAJBER napada sa neprocenlivi finansijskim stetima 1 prodorom u elektronsku
infrastrukturu kompanije.

Strucnjaci iz oblasti raunarske tehnologije 1 zaStite, ali ne samo stru¢njaci, ve¢ 1 svi visoki
poslovni ljudi na visokim pozicijama u kompaniji ili druStvu, poput menadZera, rukovodilaca,
drzavnih sluzbenika, slazu se da je gubitak podataka jedan od najvecih 1 najosjetljivija Steta koja
moze nastati u jednoj kompaniji ili entitetu.

22 Georgievski G., Digitalization A Path for Successful Development of the Macedonian Economy, Proceedings of
International University Travnik in Travnik, XXVII International Conference: With Digitalization, Automation and
Artificial Intelligence to more Efficient Work and Business in the Future, 17-18.05.2024, Travnik, str. 216.

243 Degryse C., Digitalizacija ekonomije i njezin utjecaj na trzista rada, Radni dokument 2016.02, Brussels, 2016, p.
6.
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Potrebno je da se uzme u obzir ¢injenica da je opasnost od curenja ili gubitka podataka
neizbjezna. Zato svaka kompanija ili subjekt mora nastojati da unaprijedi svoj sistem zastite
podataka, posebno opasnosti koje se odnose na sluc¢ajno brisanje, zlonamjerno brisanje , hardverski
kvarovi, sajber napadi, korupcija softvera, praznine u politikama na odrzavanju i bezbednosti
sistemu, itd.

Istovremeno, rizik od curenja ili gubitka podataka nije prisutan samo u preduzecima,
privrednim subjektima ili odredenim drzavnim organima, rizik od gubitka ili curenja podataka i
informacija je takode vrlo osjetljiv, opasan i znacajan za svakog gradanina, bez obzira na sfere u
kojoj posluju, na kojoj je poziciji ili koju funkciju obavlja u drustvu, bez obzira da li je zaposlen u
privatnom sektoru, drzavnom sektoru ili penzioner. Vjesti sajber kriminalci (hakeri) vrlo lako
mogu probiti sigurnosni prsten elektronskog sistema koji koristi obi¢an gradanin, bez obzira da li
se radi o zastiti korisnicke e-mail adrese, lozinke itd. U takvim uslovima, oni su u stanju da iscrpe
kompletan sadrzaj kompjuterskog sistema kojim lice raspolaze, bez obzira da li se radi o obi¢nom
gradaninu ili poslovnom ¢oveku.

Ukoliko je probijen zastitni zid njegovih elektronskih racuna, to znaci da je sajber
kriminalac uspio do¢i do podataka o svim finansijskim sredstvima sa bankovnih racuna, licnih
podataka, razmjene licne komunikacije, sluzbene razmjene podataka, informacija, prepiske,
poruka ili kontakata jedne osobe. sluzbena e-mail adresa preduzetnika i sl. Stavise, ako govorimo
o ozbiljnom preduzetniku ili biznismenu, moze se pretpostaviti Sta bi se desilo kada bi svi njegovi
zvani¢ni podaci postali dostupni i rasplozlivi ljudima koji uspeju da hakuju njegovu e-mail adresu.
U e-mail adresi ozbiljnog biznismena sigurno bi bilo bezbroj podataka i sadrzaja o poslovnim
ugovorima, e-mail kontaktima drugih poslovnih partnera, ugovorima i drugim osjetljivim
podacima. Na ovaj nacin, biznismen ¢iji je elektronski sistem provaljen vrlo lako postaje Zrtva
sajber kriminalaca koji dalje vrlo lako pocinju da raspolazu zrtvom upustajuci se u jo$ jednu
nezakonitu radnju, odnosno ucenjujuéi vlasnika raznim ucenama bilo za svote novca ili na principu
povjerljivosti ili konspirativnosti pr. "Ako Zelite da ne otkrivamo razgovore ili prepisku, morat ¢ete
platiti iznos novca u ovom iznosu, itd."

Ako je rije¢ o preduzetniku iz odredene djelatnosti, pr. turizam, metalurgija itd.
iscrpljivanjem njegovih poslovnih kontakata, odnosno e-mail adresa, moze se desiti da za
odredenu nov¢anu nadoknadu oni postanu dostupni i mogu se prodati drugoj osobi iz istog biznisa
(konkurencije) koja ima interes za takve kontakte, podatke, itd. Takode, izvlacenjem sadrZaja sa
e-mail adrese, veoma je lako za poslovne partnere tj klijenti vlasnika e-mail adrese, da dalje
postanu predmet ucjene i prijetnji u cilju sticanja odredene koristi u zamjenu za diskreciju, tajnost
i sli¢no. Da ne govorimo o tome ako se radi o poslovnom ¢ovjeku, politi¢aru ili javnoj licnosti koji
je putem svoje e-mail adrese razmjenjivao licne, politicke, poslovne, povjerljive, intimne ili bilo
kakve osjetljive informacije i podatke. Probijanje zaSti¢enog zida do njegovih elektronskih racuna
znali da je istog trenutka postao Zrtva otkupnine, Sto znaci da sve dok Zeljeno dobro nije
nadoknadeno, bez obzira da li se radi o nov€anom iznosu za otkupninu ili nekoj drugoj povjerljivoj
stvari , to ¢e istovremeno znaciti 1 kompromitiranje 1 uniStavanje njegove karijere, uniStavanje
njegovog li€nog autoriteta, dostojanstva, integriteta, ugleda, pa ¢ak 1 zivota.

Ukoliko dode do krade li¢nih podataka, odnosno krade li¢nih racuna sa licnim podacima, to moze
dovesti 1 do krade li¢nog identiteta, pa sa ukradenim identitetom, sajber kriminalci dalje otvaraju
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elektronske racune u bankama, vrSe kupovinu/prodaju imovine, itd., a u zemljama u kojima su
servisi za gradane potpuno automatizovani, kriminalci sa ukradenim li¢nim podacima drugih mogu
da pribave licna dokumenta sa licnim podacima, pasoSe, a sa tako steCenim laznim licnim
identitetom mogu dalje podizu i koriste kredite od banaka, za kupovinu skupih automobila, stanova
i sl. i na taj na¢in nanose finansijsku $tetu Zrtvi, pa ¢ak i stvaraju kriviéni dosije. Zrtva, u veéini
slucajeva, nece znati da se njen identitet ,,koristi* sve dok ne stignu ,,racuni za naplatu*.

2.KAKO DA SE ZASTITIMO!

Istrazivanja pokazuju da vise od 20% malih i srednjih preduzeéa posluje bez pravljenja
rezervne kopije svojih podataka, zato sto je i upravljanje sigurnosnom kopijom podataka veoma
vazna stvar, pa tako 50% kompanija je na misljenja da njihov oporavak prikupljenih podataka ne
uspijeva zbog loSeg upravljanja sigurnosnom kopijom. Dobar dio zaposlenih ljudi u kompaniji nije
dovoljno obrazovan da zna da pravljenje rezervne kopije najvaznijih vitalnih podataka nije
komplikovan proces, jer su dani ru¢nog pravljenja rezervnih kopija davno prosli. Danas se moze
birati izmedu mnostva komercijalno dostupnih rjeSenja za sigurnosnu kopiju sistema kako bi se
zaStitio integritet 1 sigurnost povjerljivih podataka kompanije. Utvrdeno je nekoliko principa ili
savjeta na najlaksi nacin za zastitu vaznih podataka.

1. Primjena principa 3-2-1
Da biste definirali na §ta treba napraviti sigurnosnu kopiju, postujuéi pravilo 3-2-1, znaci zadrzati
najmanje 3 sigurnosne kopije na 2 razli¢ita medija, od kojih jedan ne bi trebao biti lociran lokalno.

2. Dislocirano cuvanje rezervnih kopija

U skladu sa pravilom 3-2-1, najmanje jedna rezervna kopija mora biti rasporedena t.j. dislocirana.
Ako je vasa primarna sigurnosna kopija na licu mjesta ugroZzena, moZete se vratiti na odrZivu
opciju vracanja, i nije vazno da li se koristi fizicka ili pohrana u oblaku, najvaznije je da sigurnosne
kopije budu netaknute.

3. Izvodenje dodatne sigurnosne kopije (backup)

Skladisni prostor obi¢no €ini veliki dio budZeta. Stoga, umjesto kopiranja cijelog skupa podataka
u svakom ciklusu sigurnosne kopije, mogu se kopirati samo podaci koji su se promijenili od
prethodne sigurnosne kopije. Ovo ne samo da Stedi prostor za skladisStenje, ve¢ 1 vrijeme.

4. Provjera t.j. potvrdu sigurnosnih kopija

Sigurnosna kopija podataka je dobra onoliko koliko su dobre moguénosti vrac¢anja koje pruza, Sta
znaci da nema apsolutno nikakve potrebe za ¢uvanjem beskorisnih sigurnosnih kopija. Stoga
trebalo bi pronaci rjeSenje za zastitu podataka koje podrzava automatsku verifikaciju sigurnosne
kopije.

5. Sifrirajte sigurnosne kopije
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Sifrirajte sigurnosne kopije kako biste sprije¢ili neovlasteni pristup najvaznijim vitalnim
podacima. Budu¢i da je svrha enkripcije podataka sigurnost podataka, provjerite da li se koristi
AES 256 — standard $ifriranja, univerzalno priznati standard za njegovu sigurnost. Sifriranjem
sigurnosnih kopija u radu i mirovanju, to znaci da im niko ne moze pristupiti bez dozvole.

6. Automatizirajte rutine izrade sigurnosnih kopija

Redovno pravite rezervne kopije. Najbolje je ovu opciju automatizirati. Ovo ¢e ustedjeti vrijeme
1 povecati uc¢inkovitost sigurnosne kopije. To ¢e takoder izbje¢i rizik od pojave greSaka prilikom
ru¢ne zastite podataka. Kod ove opcije potrebno je provjeriti da li su i kuéni elektronski uredaji
koje zaposleni donose u kancelariju takoder redovno rezervisani. Da bi se greske svele na
najmanju moguéu mjeru, sigurnosne kopije treba raditi bez ukljucivanja zaposlenih, uz
minimalno opterecenje resursa njihovih uredaja.

7. Pristup sigurnosnoj kopiji treba kontrolisati

Neophodno je imati razli¢ite nivoe ograni¢enog pristupa rezervnim kopijama. Jer nisu svi u
kompaniji odgovorni za aktivnosti vezane za zaStitu podataka. Najlaksi nacin da se eliminiSe
neovlasc¢eni pristup je implementacija rezervnih kopija kontrole pristupa, ¢ime ¢e biti znatno
olakSano pracenje kome i kada treba pristup resursima i aktivnosti zastite podataka.

8. Saradnja sa kompetentnim partnerima

Saradnja sa kompetentnim partnerima koji imaju tim stru¢njaka za IT bezbednost priznatih na
domacem 1 inostranom trzi$tu moze znac¢ajno unaprediti sajber bezbednost. Ovi stru¢njaci ili
konsultanti pomazu organizacijama koje nemaju interne resurse za punu zastitu.

Opste principi sajber bezbednosti

-Instalirajte dobru zaStitu na svim krajnjim tackama u mrezi (ukljucujuéi pametne telefone);

- Mreza treba da bude dobro opremljena sa konfigurisanim zastitnim zidovima.

- Osim antivirusnih programa, potrebno je pronaci i primijeniti druge mo¢ne alate za lov na
prijetnje i napade na elektronske sisteme i mrezu.

- Instalirati SIEM sistema (Softver za upravljanje sigurnosnim informacijama i dogadajima)
posebno za vece kompanije. SIEM sistem poboljSava otkrivanje prijetnji, uskladenost i
upravljanje sigurnosnim rizicima i incidentima kontinuirana obuka zaposlenih o opasnostima od
cyber napada 1 sigurnosti uz interaktivne sesije.

Pored program koji nude odredeni nivo sigurnosti ili zastite racunarskih sistema u
velikim kompanijama, uspostavljen je niz principa kojih se zaposleni i korisnici pametnih uredaja
trebaju pridrzavati kako ne bi postali zrtva sajber napada ili prevare kao $to su kao phishing
napad, drustveni inZenjering, ransomware, zlonamjerni softver, itd. Primjer uobicajenih znakova
koji ukazuju da se radi o phishing napadu i na koje biste trebali obratiti posebnu paznju je

sljedeci:
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-U medusobnoj elektronskoj komunikaciji koja se redovno odvija izmedu nalogodavaca,
iznenada se ukazuje "hitnost" za izvrsenje odredene uplate od strane nalogodavca (Sto se inace
nikada ranije nije koristilo kao indikacija) uz izgovore da je to zbog obaveza placanja prema
drzavnim institucijama, dobavljac¢ima itd.

-Maskiranjem poruke kao da ju je poslao prethodno poznati kontakt, direktor, nadredeni
itd. napada¢ zahtijeva hitno placanje prilozene fakture, ¢ime se krSi standardni redosled
uobicajenog svakodnevnog operacija. Dobro poznavanje internih procedura u tekuéem
izvrSavanju radnih zadataka i aktivnosti u kompaniji, moze umnogome pomoci da lakse prepoznate
phishing napade i postupite u skladu s tim.

- Obavijest klijenta o promjeni podataka kompanije, odnosno navodnoj promjeni u banci,
transakcijskom ra¢unu za placanje i sl. Slanje odredene poruke, (phishing) veze ili odredenog
priloga poruke putem e-poste, pri ¢emu svako namjerno ili nenamjerno klikanje na link iz phishing
poruke moze sadrzavati virus koji ima za cilj da zarazi ra¢unalo kako bi dalje bio podlozan ucjena
ili ponovno iscrpljivanje licnih podataka kompanije ili korisnika itd. U takvim slu¢ajevima,
najvaznije je adekvatno reagovati, odnosno odmah prijaviti gresku kompaniji i nadredenom ili
osobi koja odrzava IT sisteme kako bi se odmah reagovalo kako bi se izbjegla pojava dodatne
Stete.

3.PRINCIPI ZA SAJBER ZASTITA

Za vecu zastitu pri radu s elektronskom poStom, preporucuje se pridrzavanje sljedecih
principa:
- Ako je e-mail primljen sa nepoznate e-mail adrese. - adresa ili nepoznati poSiljalac, ¢ak i ako ima
odgovarajuu temu ili sadrZzaj, ne otvarajte priloge, ne klikajte na web linkove na koje vas
usmjeravaju i ne postupajte po zahtjevima koji ih sadrZe, u smislu navodenje podataka, prilaganje
dokumenata itd.
- Nemojte otvarati priloge i web veze u porukama koje se automatski karakteriziraju kao nezZeljene
ili bezvrijedne poruke.
- Ukoliko poruka sadrzi web link (web link) na web stranicu, preporucljivo je kontaktirati
posiljatelja poruke kako biste potvrdili sigurnost navedene web stranice,
- Pazljivo provjerite sadrzaj e-maila i primaoca e-poste.
- Nemojte koristiti privatne elektronske adrese za razmjenu sluzbenih dokumenata. Sajber
kriminalci koriste nekoliko razli¢itih na¢ina ili oblika putem kojih pokuSavaju da prodru u aktivni
kompjuterski sistem kako bi dalje izvukli ono $to im je potrebno.

Prilikom napada socijalnog inzenjeringa, sajber kriminalci dolaze do raznih poruka s

......

institucija krajnjim korisnicima kompjuterskih sistema kako bi ih namamili da otvore poslati link
1 na taj nacin ga zaraziti. Posebno je vazno znati da je svaki raCunar samo masina ili uredaj i da
sigurnost 1 otpornost na eksterne sajber napade zavise prvenstveno od li¢nih radnji korisnika u
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konkretnim situacijama i od znanja i edukacije u koriS¢enju racunarskih sistema. Za postizanje
odredene pouzdanosti raCunarskih sistema i adekvatne efikasne zastite potrebno je veliko znanje i
iskustvo, nadogradnja 1 stalna edukacija.

— Uvijek instalirajte 1 koristite antivirusne programe.

Danas postoji mnogo proizvodaca takvih programa ili softvera, a neki od njih ¢ak nude i

besplatnu verziju svog proizvoda kako bi pruzili osnovnu zastitu od kompjuterskih virusa.
Antivirusni softver je veoma vazan za sigurnost raCunara i preporucljivo je da ga nadogradite
najnovijim definicijama ¢im postanu dostupne. Pozeljno je skeniranje cijelog kompjutera barem
jednom mjesecno ako ¢eSc¢e nije moguce zbog preopterecenosti poslom, obaveza i sl.
— Periodi¢no nadogradite softver, RazliCite aplikacije koje svakodnevno koristimo konstantno
otkrivaju odredene sigurnosne rupe koje su od velike vaznosti za sigurnost racunarskog sistema,
te je stoga potrebno stalno nadogradivati softver koji koristimo najnovijim stabilnim verzijama
kako bismo bili zasti¢eni od najnovije pretnje.

— Budite oprezni kada instalirate ili preuzimate odredene programe. Opste je poznato da se putem
interneta mogu pronadi 1 pristupiti svim vrstama programa, slika, filmova, muzike i jo§ mnogo
toga. Ali vrlo Cesto preuzeta datoteka moze biti obi¢na zamka, odnosno nije ono $to trazimo ili
o¢ekujemo, ve¢ virus ili program sa zlonamjernim kodom koji sadrzi samo ime traZzene datoteke.

— obratiti paznju 1 biti posebno oprezan kada Citate e-poStu 1 otvarate datoteke. E-posta je, zbog
svoje jednostavne primjene, jedan od najpopularnijih nacina komunikacije medu ljudima, te je
upravo zbog toga u posljednje vrijeme sve vise koriste sajber kriminalci za postizanje svojih ciljeva
kroz razne lazne oblike.

— Koristite dobru, jaku lozinku. Kad god koristite bilo koju uslugu koja sadrzi lozinku, potrebno
je kreirati jaku lozinku koju bi mogao znati samo kreator. Obi¢no napadaci imaju razlicite vrste
nacina (obrasca) kako bi provalili lozinku. Posebno je vazno koristiti sigurnu jaku lozinku koja ¢e
biti mjeSavina slova, brojeva i simbola, a joS$ je vaznije ne koristiti istu lozinku za viSe registracija.
Pokusajte da koristite jednu lozinku za jednu registraciju i uvek, kada instalirate novi hardver ili
softver koji zahteva lozinku za pristup, promenite podrazumevanu lozinku.

- Koristite zastitni zid Firewall je racunalni program koji djeluje kao ¢uvar racunala, odnosno prati
dvosmjerni mrezni promet 1, ako je ispravno postavljen, detaljno ispituje promet i utvrduje da li je
legitiman ili ne, dozvoljavajuci ili odbijajuéi pristup u sistem ili iz njega. Da bi sve ovo postigao,
zastitni zid nadgleda svaki paket koji se primi i poSalje sa vaseg racunara. Postoje razliCite verzije
zaStitnih zidova, neki su ¢ak i ponudeni i mogu se instalirati besplatno.

- Nikada ne odgovarajte na neZeljene poruke.

- Ne otkrivajte tajne na internetu
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Drzite svoje li¢ne podatke van interneta — posebno adresu, broj telefona i fotografije — Sto je vise
moguce. Budite sigurni da sve fotografije koje objavite imaju geografske oznake i da dokumenti
ne sadrze privatne podatke.

-Provjerite postavke racuna na drusStvenim mrezama.

Preporucujemo da odaberete stroga podeSavanja privatnosti na drustvenim mrezama i uslugama
koje koristite, da profile ostavite otvorene samo za prijatelje i redovno pratite listu prijatelja,

- Igrajte pametno s raCunima trecih stran,

Ako je moguce, izbjegavajte prijavljivanje na web stranice koriste¢i drustvenu mrezu ili
druge racune koji sadrze vase stvarne podatke. Povezivanje jednog naloga s drugim olaksava
pracenje vasih aktivnosti na mrezi, na primjer povezivanjem komentara sa svojim imenom. Da
biste rijesili problem, zadrzite najmanje dva racuna e-poste, rezervirajte jedan za svoje racune sa
pravim imenom, a drugi za web stranice na kojima zelite da ostanete anonimni.

ZAKLJUCAK

Treba naglasiti da je sajber sigurnost, u sustini, klju¢na za oCuvanje stabilnosti, integriteta
1 sigurnosti u digitalnom okruzenju u kojoj funkcionisu sva drustva. Ulaganje u sajber sigurnost
nije poslovna ili drustvena obaveza, ve¢ imperativ svakog pojedinca u ocuvanju li¢nog integriteta,
autoriteta, privatnosti kao i u odrzavanju konkurentnosti, povjerenja i odrzivi razvoj kompanija u
digitalnom dobu u kojem svijet danas funkcionise.
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