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Sazetak: S brzim razvojem tehnologije, mnogi poslovni procesi preneseni su na elektronsku obradu
podataka §to je podrazumijevalo i razvoj lokalnih mreza u mnogim firmama i organizacijama.Vecina
mreznih infrastruktura razvijala se inkrementalno, prosirivala se prema potrebama i u vecini sluc¢ajeva
to je bio ad-hoc pristup bez puno planiranja i brige o sigurnosti. Mrezni implementatori, uglavno nisu
bili strucnjaci, tako da su Cesti problemi na mrezi i sigurnosni rizici. Mnoge danasSnje mrezne
infrastrukture imaju zastarjelu mreznu opremu koja je konfigurisana na protokole koji su postali jos
nesigurniji, a fizicka implementacija mreze je Cesto jedna velika kolizijska domena. Ovaj rad ce
predstaviti pristup, tj. k mozemo poboljsati postoje¢u mreznu infrastrukturu i koji su kljuéni koraci u
identificiranju slabih tataka mrezne infrastrukture.

Kljuéne rijeci: Mrezna infrastruktura, informacijska sigurnost, mrezna oprema, kolizijska domena,
sigurnosni rizici

HOW TO IMPROVE EXISTING NETWORK INFRASTRUCTURE

Abstract: With the rapid development of technology, many business processes were transferred to the
electronic processing of data which implied development of local networks in many companies and
organizations. Most network infrastructures have been developed incrementally, spread to the needs
and in most cases these was an ad-hoc approach without a lot of planning and review about security.
Network implementers, generally, have not been professionals so-failures on the network and security
risks are often. Many of today's network infrastructures have obsolete network equipment which has
configured protocols that have become more insecure and physical implementation of the network is
often a big collision domain. This paper will present approach, i.e. How can we improve the existing
infrastructure and what are the key steps inidentifying the weak points of the network infrastructure.

Key words: Network Infrastructure, Information Security, Network Equipment, Collision Domain,
Security Risks

1. Mrezna infrastruktura

Racunarska mreza se moze posmatrati kao komunikacijski sistem gdje se informacija
generisana na jednoj strani dostavlja na drugu stranu. U ovom radu ¢emo se uglavnom baviti
lokalnim LAN (Local Area Network) mrezama koje svi imamo u nasim kuc¢ama, firmama,
institucijama.

Definicija koju ¢emo izdvojiti prema Hrvatskoj akademskoj 1 istrazivackoj mrezi CARNET
je: ., Mrezu racunala cini skupina medusobno povezanih racunala. MreZe se mogu razvrstati
prema velicini, nacinu povezanosti, funkcionalnoj vezi i arhitekturi. “ (CARNet, 2009.)

LAN mreze se koriste za povezivanje racunara i ostalih mreznih uredaja u cilju dijeljenja
resursa (npr. Printera) 1 razmjene informacija putem mreZe. [9]
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Implementacija svake mreza mora proci kroz odredene etape a to su najceSce: network design
faza, faza implementacije mreze, dokumentacija mreze itd. Svaka mreza je sistem koji se
sastoji iz odredenih dijelova i koji se vremenom razvija. Postavlja se pitanje kada mozemo
reci da je proces implementacija mreze zavrSen. Odgovor je nikada, mreza u svom zivotnom
vijeku trpi konstantne modifikacije i proSirenja te je svaku promjenu potrebno propratiti kroz
navedene faze, zato je vrlo vazno da pratimo nove trendove u tehnologiji i mreZama kako bi
mogli na vrijeme prepoznati manjkavosti nase mreze i unaprijediti. Jako je bitno ako uspijemo

sprijeciti neke stvari na vrijeme prije nego postavljati sve iznova.

1.1. Faza dizajna mreZe

Kada dizajniramo LAN mreze za srednja i velika preduzeca najbolje se odluciti za troslojni
hijerarhijski model. Hijerarhijski model podrazumijeva dijeljenje mreze u diskretne slojeve.
Svaki sloj osigurava specifiéne funkcije koje definiSu njegovu ulogu u cjelokupnoj mrezi.
Ovim se postize modularan dizajn §to na kraju rezultuje boljim performansama i vecoj
mreznoj skalabilnosti.

Hijerarhijski mrezni model se sastoji iz 3 sloja, a to su:

1. Acces sloj (pristupni sloj)
2. Distribution sloj (distribucijski sloj)
3. Caore sloj (jezgreni sloj)

Primjenom ovog modela dobivamo mnogo prednosti kao Sto su prije svega skalabilnost
mreZe Koja se odnosi na mogucénost jednostavne prosirivosti sistema. Ako pogledamo sa slike
ispod dovoljno je da se doda switch uredaj, spoji na distribucijski sloj i naSa mreza je
jednostavno prosiriva — skalabilna.

Redudantnost — ova osobina je bitna pogotovo kada imamo mrezu koja pruza usluge za tzv.
»mission critical,, aplikacije gdje je konektivnost imperativ. Redudantni linkovi osiguravaju
alternativne linkove do destinacije tako da je mreZa otporna na iznenadne padove dijelova
mreze.

Sigurnost — troslojni hijerarhijski model nam omogucava da kreiramo odredene sigurnosne
politike na svakom od ovih slojeva. Sigurnost moze biti implementirana na nivou portova,
VLAN-ova'’, Access lista i sl.

Upravljivost — ovakve mreZe su jednostavnije za upravljanje, potrebne intervencije mozemo
uraditi 1 fokusirati na pojedine dijelove ili na nivou odredenog sloja bez utjecaja na ostatak
sistema.

77 virtual Local Area Network, Virtual LAN — dijenatin za logi¢ku segmentaciju mreze neovisno o fizi¢koj
topologiji mreze
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Three separate broadcast domains

Slika 1: Hijerarhijsko mrezni model [3]

Ukoliko dizajniramo nasu racunarsku mrezu kao jednu novu onda se svakako trebamo drzati
ovog modela, medutim ukoliko imamo sluc¢aj da rekonstruiSemo postoje¢u mrezu onda
trebamo uciniti Sto je mogude viSe izmjena kako bi postojece stanje priblizili ovom
hijerarhijskom modelu isklju¢ivo radi prednosti koje smo gore spomenuli.

Jako je bitno pomenuti da je dokumentacija mreze dokument koji nastaje u trenutku
dizajniranja mreZe, dopunjava se elementima koji se odnose na implementaciju78, sadrzi
informacije koje su obuhvaéene odredenom klasom administriranja’®, i ostale informacije
koje se odnose na funkcionalnost mreze. U zavisnosti od obima mreze moze se Koristiti papir,
neki program sa automatskom podr§kom za tablice, a ako je sloZenija mreza postoje Cak 1
specijalizirana softverska rjeSenja. Dakle svaki podatak koji se odnosi na rad i funkcionisanje
mreze treba biti dio mrezne dokumentacije. Dokumentacija je dokument koji se razvija i
odrzava tokom zivotnog vijeka mreze. Na zalost danas u BiH ima jako malo kompanija koje
se mogu pohvaliti sa mreznom dokumentacijom. Ako dokumentacija nije azurna moze
predstavljati veéi problem nego da je uopSte nema jer korisnika te dokumentacije moze
dovesti do pogresnih zakljucaka.

1.2.  Strukturno kabliranje

Pojava velikog broja razlicitih proizvodac¢a mrezne opreme dovela je vremenom do potrebe defnisanja
standarda koji bi pokrili generalne aspekte umrezavanja. Skup standarda koji se odnose na

8 Implementacija je faza kada se izvode radovi u cilju implementacije mreZe koja je definisana u projektu.
Obuhvata polaganje kablova, montazu konektora i spajanje na patch panele, oznac¢avanje kablova i uticnica,
implementacija vodilica i kanalica za kablove, implementacija uzemljenja i sl.

”® Sama administracija je definisana standardima ANSI/TIA/EIA 606-A. Ovaj standard definise nekoliko klasa
administracije, kolor kod terminacijskih podrucja, te oznacavanje, povezivanje i nacine kreiranja izvjestaja.
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umrezavanje naziva se jednim imenom strukturnim kabliranjem. Strukturno (generi¢ko) kaliranje
obuhvata sve moguce vrste kabliranja.

Svrha strukturnog kabliranja jeste uvesti pravila u planiranju i implementaciji racunarskih mreza. Kao
primjer navest ¢emo strukturno kabliranje koje obuhvata zasic¢eno kabliranje (Saturated cabling) koja
predvida postavljanje dva prikljucka na svaka 2 — 3 m’ radnog prostora. Ovaj pristup se koristi kod
umrezavanja u objektima u kojima se ne zna tacan raspored rac¢unara i druge IT infrastrukture.

Strukturno kabliranje podrazumijeva crossconnections (Evorista) i patch panels (prespojne ploce), a
sve u cilju jednostavnog restruktuiranja racunarske mreze

Standardi koji se odnose na strukturno kabliranje su:
e |SO/IEC 1S11801 — medunarodni standardi
e EN 50173 — Evropski standardi [6]
o EIA/TIA 568 — Americki standardi

Vrlo je vazno napomenuti da se pri kabliranju drzimo jednog od standarda i poStujemo sve elemente
strukturnog kabliranja gdje posebnu paznju pridajemo backbone kabliranju gdje pomocu ove vrste
kabliranja spajamo MDF® sa IDF®. Backbone kabliranje treba izvesti tako da se koristi mrezni mediji
sa §to veCom propusnosti (npr. opti¢ki kablovi)

Enterprise Switch

— A

1995 2005 > 2015

Slika 2: LAN kabliranje kroz vrijeme [4]

Radi poboljsanja postoje¢e mrezne infrastrukture trebamo analizirati stanje nase mreze te ukoliko
imamo resursa svakako popraviti propusnost na tom dijelu mreze.

8 Main distribution facilities (po evropskim standardima Building distribution)
®! |ntermedia Distribution Facilities (po evropskim standardima Floor distribution)
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2. Koraci za poboljSanje mreZne infrastrukture

U ovom poglavlju ¢e biti obradene neke od klju¢nih stvari na koje trebamo paziti pri
sagledavanju neke mrezne infrastrukture, bilo da pravimo novu ili rekonstruiSemo postojecu.
Stvari obradene u ovom poglavlju ustvari ¢e predstavljati kljucne stvari na koje treba obratiti
paznju u cilju poboljsanja ili identificiranja slabih tacaka odredene mrezne infrastrukture.

2.1. Kolizijska domena

Kolizijska domena je dijeljeni mrezni segment gdje moze doci do kolizije, odnosno podrucje
mreze koje bi bilo pogodeno pojavom kolizije. Kada govorimo o uredajima prvog sloja (OSI
referntnog modela)®?, takvi uredaji zbog nacina djelovanja, pojacavanja signala i njegovog
prosljedivanja, povecavaju kolizijsku domenu. Uredaji drugog nivoa rade segmentaciju
(djeljenje) kolizijske domene te imaju jako dobru osobinu, a to je segmentacije kolizijske
domene. Switch s druge strane radi mikrosegmentaciju, gdje svaki port na switchu i svaki
uredaj spojen na switch, predstavljaju zasebnu kolizijsku domenu, a ako je u pitanju full
duplex komunikacija, onda je to collision less okruzenje, okruZenje bez moguc¢nosti da dode
do kolizije.

Upravo zbog ove karakteristike switch je skoro u potpunosti izbacio upotrebu hub-ova u
raCunarskim mrezama.

1 Collision Domain Multiple Collision Domain
10BASE-T, using Shared hub 10BASE-T, using Switch

Archie

Solid Lines Represent Bob
Twisted Pair Cabling

Slika 3: Kolizijske domene [2]

U praksi bi ovo znadilo da gdje god imamo hub uredaj, iste zamijenimo sa switch uredajem, to nije
velika investicija ali po pitanju performansi naSe mreze je jako znacajno.

8 Open Systems Interconnection Basic Reference Model je apstraktni i slojeviti model koji sluZi kao preporuka
struénjacima za razvoj racunarskih mreza i protokola
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2.2. 1P adresiranje i podmreZe

IP adresa nam omogucava jedinstvenu identifikaciju hosta na mrezi. Bez odgovarajuce
adresne Seme komunikacija izmedu racunara ne bi bila mogucéa. Da bi se lakse upravljalo
adresama, sve adrese su podijeljene u odredene klase IP adresa. U originalnoj Internet routing
shemi razvijenoj 1980 godine, IPv4 adrese su podijeljene u 5 klasa. U pitanju su A klasa, B
klasa, C klasa, D klasa i E klasa. Posljednje dvije klase su klase specijalne namjene, te se
rjede koriste.

Uglavnom u institucijama i organizacijama imamo loSe uradeno adresiranje sa bespotrebnim
gubitkom I[P adresa, da bi to izbjegli potrebno je koristiti podmreZe (subnetiranje). Kada
govorimo o subnetiranju to znaci da jednu cijelu klasu (A, B, C) podijelimo u nekoliko
manjih te na taj na¢in minimiziramo gubitak IP adresa. Subnetiranje prepoznajemo po tome
Sto se od host dijela odredeni biti dodjeljuju network dijelu. Da li je neka mreza subnetirana
najbolje vidimo po subnet masci, ako je vrijednost subnet maske drugacija od default-ne,
onda se moze re¢i da imamo subnetiranu mrezu.

Subnetiranje omoguc¢ava administratoru da odredenu mreZu podijeli u nekoliko manjih kako
bi ispunio zadatak adresiranja uredaja u mrezi.

Ukoliko nasu mrezu izdijelimo na podmreZe time ¢emo dobiti mnoge koristi, kao npr.
smanjit cemo mrezni saobracaj

optimizirati mreZne performanse

olakSati uoc¢avanje i rjeSavanje mreznih problema

povecati mreznu sigurnost

2.3. Azuriranje firmware-a

Firmware je program koji se trajno ugraduje u hardverski uredaj kao §to su routeri.
Programiran je da daje stalne upute za komunikaciju s drugim uredajima i obavlja funkcije
kao Sto su osnovni ulazni / izlazni zadaci. Firmware se obi¢no pohranjuje u flash ROM-u
(samo za ¢itanje memorije) hardverskog uredaja. Moze se izbrisati i prepisati. [5]

Firmware je izvorno dizajniran za softver visoke razine i moze se mijenjati bez zamjene
hardvera za noviji uredaj. Firmware takoder zadrZava osnovne upute za hardverske uredaje
koji ih ¢ine operativnim. Bez firmware-a, hardverski uredaj bi bio nefunkcionalan. [7]

Azuriranje firmware-a ,,flashing* ukljucuje prepisivanje postojecih firmware-a ili podataka,
sadrzanith u EEPROM ili flash memorijskim modulima prisutnim u elektronickom uredaju s
novim podacima. [10]

Neki firmware se ne mogu prepisati dok su drugi nadogradivi, $to zna¢i da je moguce
nadograditi firmware uredaja spajanjem na raunar u odredenoj konfiguraciji, a zatim
pokrenuti software proizvodaca. Taj se proces naziva "flashing firmware* ili jednostavno
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"flashing". To postaje neophodno kada uredaj postane inkompatibilan sa novijim operativnim

sistemima ili jednostavno kada trebamo poboljsati performanse uredaja.[8]

Ukoliko uzmemo za primjer mrezne uredaje kao S$to su routeri i modemi jako je bitno da
provjerimo na sluzbenoj web stranici proizvodaca koja je posljednja verzija firmware-a
dostupna i uporedimo sa naSom trenutnom verzijom na uredaju. Ukoliko ima dostupna nova
verzija obavezno trebamo nadograditi svoju postoje¢u. Prije nadogradnje uvijek se
preporucuje da se snimi rezervna kopija postojeéeg firmware-a i konfiguracije uredaja te
ukoliko bi se desio neki problem da isto mozemo vratiti u prvobitno stanje. Nadogradnja
fimware-a se uglavnom izvodi radi poboljsanja performansi ali ukoliko su u pitanju mrezni
uredaji onda je jako bitno da se to ugini i radi aspekta sigurnosti istih. Cesto neki uredaji sa
starijim verzijama firmware-a postanu ranjivi na odredene maliciozne tipove koda te u cilju
zaStite 1 prevencije da se ne desi neSto neocekivano sa velikim posljedicama na naSoj mreZzi
trebamo raditi azuriranje firmware-a na zadnju dostupnu sigurnu verziju.

3. Primjer iz prakse

U ovom dijelu ¢emo predstaviti jedan tipican mrezni dijagram gdje je racunarska mreza
nastajala inkrementalno, a u nastavku ¢emo predstaviti rekonstruisan mrezni dijagram sa
prijedlozima za poboljsanje.
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Saracnicina tereny |
Prodajna mjesta

VPN server
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(9) Database Emal’  Web portal

server server  (HTTP konsni
. g HTTPS sarathics
N Veb servis)
() WLAN AP
Radne tanice uposlenka
&3 &5

Direltor i pomoénici
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@ modem/FW

Mre2ni admenistrator

I

Slika 4: Primjer slabe mreine infrastrukture(izvor: autori)
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Ukoliko bolje pogledamo prethodnu sliku na prvi pogled mozemo uociti mnoge nedostatke.
Prije svega mozemo da uoc¢imo hub uredaj koji proSiruje kolizijsku domenu i koji je jako
spor. Dakle, radi smanjenja potencijalnog broja kolizija, hub uredaj trebamo da zamijenimo sa
switch uredajem ¢ime ¢emo povecati broj kolizijskih domena, a smanjiti broj potencijalnih
kolizija u mrezi i samim tim dobiti na brzini. Nadalje da se primijetiti da se korsiti DSL
modem od providera koji je ujedno i ruter. Za profesionalniji pristup potrebno je da se uredaj
zadrzi od providera ali da se na njemu koristiti samo funkciju modema, ostale servise i
postavke raditi na drugim sofisticiranijom uredajima sa viSe mogucénosti i ve¢im kvantitetom
memorije kao §to je zaseban ruter. Time ¢emo posti¢i osim sigurnosti, performansi dobiti i
osobinu skalabilnosti koja je propisana hijerarhijskim mreznim modelom opisanim u prvom
poglavlju ovog rada. Takoder je jako uo¢ljivo da se serveri, uposlenici, administratori i svi
ostali nalaze u istoj podmrezi. Sa aspekta sigurnosti to nije zadovoljavajuce te se predlaze da
se postavi sigurnosni mrezni uredaj (firewall) te da se odvoje podmreze prema tipu opreme i
korisnika koji se nalaze u istim. Takoder za beZi¢ni pristup postoji samo jedna beZzi¢na
pristupna tacka (access point) Sto se smatra sigurnosnim propustom jer se svi spajaju putem
iste pristupne tacke. Obzirom da je potrebno da odvojimo razlicite tipove korisnika u razlicite
podmreze, dobar potez bi bio da se ugradi jo§ jedna bezi¢na pristupna tacka (access point)
koja ¢e sluziti samo za posjetioce/goste te ¢e biti odvojen pristup od interne mreze.

Nakon svega opisanog mozemo predstaviti poboljSan dijagram mrezne infrastrukture.

VPN KLUENTISA UDALJENIH LOKACLA /
PRODAJNA MIESTA

g)

WLAN AP/ Internet Only

j

Ry
°

CISCO RUTER -

PORT SWITCH
SEKUNDARNI DNS SERVER

{ako ne radi JAVNI DNS od providera) E

(g
RN

INTERNAL
WLAN AP/ 73 radre stanice

SWITCH
FIREWALL/PR
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ZAKLJUCAK

Obzirom da nam je jasno da mnoge danasnje mrezne infrastrukture imaju zastarjelu mreznu
opremu sa fizickim implementacijama mreze koje su dosta loSe i vrlo Cesto jedna velika
kolizijska domena..

Od same faze dizajna mreze jasno je da se treba drzati troslojnog hijerarhijskog modela
mrezne infrastrukture. Ukoliko imamo situaciju da rekonstruiSemo postoje¢u mreznu
infrastrukturu onda ¢emo nastojati da uradimo stvari koje ¢e Sto viSe pribjegavati
hijerarhijskom modelu mrezne infrastrukture. Takoder velika vaznost je usmjerena i na
strukturno kabliranje gdje je mnogo bitno da se stvari rade po unaprijed definisanim
standardima i da se uradi kvalitetna mrezna dokumentacija gdje svaki podatak koji se odnosi
na rad 1 funkcionisanje mreZe treba biti dio mrezne dokumentacije.

Za nesmetano funkcionisanje racunarske mreze jako je bino da se smanji podrucje mreze koje
bi moglo biti pogodeno pojavom kolizije. Ovo mozemo posti¢i na nacin da zamjenom
mreznih uredaja povecavamo broj kolizijskih domena i samim tim smanjujemo podrucje
mreze koje bi moglo biti pogodeno pojavom kolizije.

Takoder radi optimizacije mreznih performansi i povecanja sigurnosti potrebno je da uradimo
kvalitetno IP adresiranje u nasoj mrezi. Jedan od nacina postizanja tih ciljeva jeste uvodenje
podmreza (subnet-a). Povecéanje sigurnosti takoder mozemo posti¢i adekvatnim pracenjem
verzija firmware-a na mreznim uredajima i njihovim azuriranjem.

Kroz ovaj rad smo identifikovali kljune stvari vezane za stvaranje kvalitetne mreZne
infrastrukture i predlozili korake koje bi trebali da budu primarni ukoliko Zelimo poboljsati
postoje¢u mreznu infrastrukturu.
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