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Abstract: We know that most of the information systems introduced for e-Government are
introduced individually with different information technologies, which results in a difficult
exchange of information and reduces the transparency of those data that should always be
available. As a possible solution, there is a new technology called blockchain. Blockchain
technology provides a solution to the problem of creating a distributed database that does not
depend on the central entity. By using this technology, many of the currently known problems
with data fragmentation, security and transparency can be solved. This paper should present
blockchain technology as well as an idea of how this technology could be used when
introducing information systems for e-Government or for connecting existing systems to be
more useful because the technological paradigm of blockchain technology implies safe storage
and data transfer.
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USING BLOCKCHAIN TECHNOLOGY WITH IMPLEMENTATION
OF E-GOVERNMENT AT INSTITUTIONS OF BOSNIA AND
HERZEGOVINA

SazZetak: Obzirom da nam je poznato da se vecina informacionih sistema koji se uvode u cilju
e-Uprave uvode pojedinacno i uglavnom se radi o primjeni razli¢itih informacionih tehnologija
Sto za rezultat daje otezanu razmjenu podataka te smanjuje transparentnost onih podataka koji
trebaju biti dostupni uvijek. Kao moguce rjesenje pojavljuje se jedna nova tehnologija koja se
naziva lanac blokova ili blockchain. Blockchain tehnologija daje rjesenje problemu stvaranja
distribuirane baze podataka koja ne ovisi o centralnom entitetu. Upotrebom ove tehnologije
mogli bi se rijeSiti mnogi trenutno poznati problemi sa fragmentacijom, sigurnosti i
transparentnosti podataka. Ovaj rad treba da predstavi blockchain tehnologiju kao 1 ideju na
koji nacin bi se ta tehnologija mogla iskoristiti prilikom uvodenja informacionih sistema u cilju
e-Uprave ili za povezivanje postojecih sistema kako bi bili iskoristiviji jer tehnoloska
paradigma blockchain tehnologije podrazumijeva sigurno pohranjivanje i prijenos podataka.
Kljuéne rije¢i: e-Uprava, podaci, blockchain, informacioni sistemi

1. Blockchain tehnologija

Ukoliko se osvrnemo na savremeno poslovanje izmedu ljudi nije teSko donijeti zakljucak da se
uglavnom svodi na razliCite transakcije. Kroz historiju javljao se problem sigurnosti obavljanja
istih 1 kao rjeSenje je postojalo uvodenje trece strane odnosno posrednika gdje se samim tim
vrsila centralizacija takvih procesa. Centralizovan pristup takvim stvarima donosi sa sobom
odredene parametre koji se mogu razmotriti, a to su npr. sigurnost, brzina, zloupotreba itd.
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Alternativa centralizovanom pristupu upravo jeste tehnologija koja se naziva lanac blokova (u
daljnjem tekstu blockchain) koja daje rjeSenje problemu stvaranja distribuirane baze podataka
koja ne ovisi o centralnom entitetu, dakle decentralizovan oblik realizacije transakcija. [6]

Prvi naucni radovi na temu kriptografski osiguranih lanaca blokova pojavili su se 1991. godine
gdje je ideja bila da se implementira sistem u kojem se ne mogu mijenjati vremenske oznake
dokumenata. Ve¢ 1992. godine pojavili su se blokovi koji su u sebi zadrzali po nekoliko
dokumenata. Ovaj koncept je inkorporiran na osnovu dizajna ,,Merkle stabla®.'®> [11]

Pojam blockchain tehnologije kakvu danas poznajemo prvi put se pojavio 2008. godine te ga je
osmislila osoba (ili grupa) pod pseudonimom Satoshi Nakamoto. Nakamoto je poboljSao dizajn
na vazan nacin koriste¢i metodu slicnu Hashcashu!® da bi dodao blokove u lanac bez potrebe
da ih potpisuje pouzdana strana. Taj dizajn je implementiran ve¢ idu¢e godine gdje je kreator
postavio sva pravila algoritma 1 zapoceo sistem u januaru 2009. godine kada je napravio 1 prvi
blok u lancu. Stoga za definisanje ove tehnologije mozemo re¢i da ““ Blockchain predstavija
distribuiranu repliciranu bazu podataka. Organizovana je u formi jednostruko spregnute
liste (lanac), gde su c¢vorovi blokovi sa podacima o transakcijama, koji se posle grupisanja
Stite kriptografskim metodama. (Miroslav M., 2017.) [6]

Centralized payment system blockchain (distributed ledger system)

Central Bank

Bank Bank

Slika 1: Blockchain u odnosu na centralizovane sisteme [3]

1.1. Kako funkcioniSe blockchain tehnologija

Blockchain je rastu¢i popis zapisa koji se nazivaju blokovi, a koji su kriptografski povezani.
Svaki blok sadrzi kriptografski hash prethodnog bloka, vremensku oznaku, i podatke o
transakciji (opcenito predstavljenu kao Merkle stablo).

Prema dizajnu, blockchain je otporan na modifikaciju podataka. To je otvorena, distribuirana
glavna knjiga koja moze ucinkovito 1 trajno evidentirati transakcije izmedu dvije strane. Smatra

165 Merkle stablo je stablo u kojem je svaki ¢vor lista oznaden sa hashom bloka podataka, a svaki ¢vor ne-lista je
oznacen kriptografskim hashom oznaka njegovih djecjih ¢vorova. Hash stabla omogucuju ucinkovitu i sigurnu
provjeru sadrzaja velikih struktura podataka.

166 Hashcash je sistem dokazivanja rada ili dokaz odredenog posla koji se koristi za ograni¢avanje napada neZeljene
poste i DoS napada, a od nedavno je postao poznat po koriStenju u bitcoin (i drugim kripto valutama) kao dio
algoritma za mining (rudarstvo).
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se da blockchain tehnologija stvara okosnicu novog tipa interneta kroz svoju osobinu gdje
dopusta digitalnu distribuciju informacija ali ne 1 kopiranje istih.

Blockchain tehnologija ne podrazumijeva troSkove prilikom vrSenja transakcija (infrastruktura
kosta, ali nema transakcijskih troskova). Blockchain tehnologija je jednostavan, ali odli¢an
nacin prenoSenja informacija od tacke A do tacke B na potpuno automatiziran i siguran nacin.

Jedna strana u transakciji inicira proces stvaranjem bloka. Ovaj blok potvrduju hiljade, mozda
milijoni racunara rasporedenih na mrezi. Provjereni blok dodaje se lancu koji se pohranjuje
preko mreze stvaraju¢i ne samo jedinstveni zapis, nego i jedinstveni zapis s jedinstvenom
historijom. Bitcoin'¢” koristi ovu tehnologiju za monetarne transakcije, ali se moZze koristiti na
mnoge druge nacine. Ako ste npr. napravili gresku, istu ne moZete obrisati ve¢ ¢ete napraviti
novu transakciju s kojom ¢ete ponistiti prethodnu ali obje radnje ¢e se zapisati u blockchain.[1]

1.2. Glavne osobine blockchain tehnologije

Ukoliko analiziramo prethodno receno mozemo do¢i do nekih osnovnih osobina ove
tehnologije koje je karakteriSu:

e decentralizacija,
e transparentnost i
e nepromjenjivost. [1]

U decentraliziranom sistemu, informacija se ne pohranjuje od strane jednog entiteta. Zapravo,
svi u mrezi posjeduju informacije. U decentralizovanoj mrezi ako Zelite da stupite u interakciju
sa nekim drugim, mozete to uCiniti direktno, bez posredovanja trece strane. To jeste 1 bila glavna
ideologija za Bitcoin.

Jedan od najinteresantnijih 1 pogre$no shvacenih koncepata u blockchain tehnologiji je
transparentnost. Neki ljudi kazu da vam blockchain daje privatnost, dok neki kazu da je
transparentan. Kakogod identitet osobe je skriven kroz kompleksnu kriptografiju i predstavljen
samo njihovom javnom adresom.

Nepromenljivost, u kontekstu blockchaina znaci da kada nesto ude u blockchain, ne moze se
mijenjati. Blockchain je povezana lista koja sadrzi podatke i hash pointer koji ukazuje na njegov
prethodni blok, otuda kreirajuc¢i lanac. Hash pointer je sli¢an pokazivacu, ali umjesto da sadrzi
samo adresu prethodnog bloka, on takoder sadrzi hash podataka unutar prethodnog bloka. Ova
mala podeSavanja su ono §to blockchain ¢ini tako nevjerovatno pouzdanim.

Kako hashiranje radi objasnjeno je na slijede¢em primjeru gdje je lahko uvidjeti da bez obzira
na ulazne podatke, izlazni hash string ima uvijek fiksnu duzinu od 256 bita u slucaju koristenja
SHA-256.

167 Bitcoin je kriptovaluta, odnosno digitalni novac nastao upotrebom Blockchain tehnologije
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Ulazna vrijednost Hash (SHA-256)

Dobar dan. SAFEF0807A35642126CD7A010CBESAAB029CAESAS
CC7339DE1742D1A4B2F86C6

Dobro dosli na Internacionalni | 1IESC542838200E9D1C156A0AF35904F925254CA7B2F
Univerzitet Travnik u Travniku. | B932108250E112DF6EDB6

Tabela 1: Hash primjer (SHA-256)'%

U osnovi, umjesto da se pamte ulazni podaci koji mogu biti ogromni, moze se samo biljeziti
izlazni hash string i na taj nacin pratiti.

1.3.Vrste blockchain tehnologije

Blockchain tehnologija moze biti privatna i javna. Javni blockchain se manifestuje na dva
nacina:

e da svi mogu zapisivati i Citati podatke, te
e da svi mogu citati podatke, a samo validirane osobe zapisivati.[7]

To ukratko znaci da se svako moze pridruziti blockchain mrezi, $to zna¢i da mogu da Citaju,
piSu ili ucestvuju u javnom blokchainu. Javni blokovi su decentralizovani, niko nema kontrolu
nad mrezom i sigurni su u tome da se podaci ne mogu mijenjati kada se potvrde na blockchainu.

Privatni blockchain je onaj kojem ne moze svako pristupiti tj. mogu samo verificirane osobe
(npr. da imaju odredeni token s kojim mogu zapisivati transakcije). To moze biti korisno u
velikim organizacijama koje Ce iskoristiti prednosti blockchaina, ali tim podacima javnost nece

Javni blockchain Privatni blockchain
Bez verifikacije Sa verifikacijom
Bilo ko se moze pridruZziti mrezi i pri tome | Kompletna mreza se zasniva na odredenim
Citati, pisati i1 ucestvovati. Nema niko | dozvolama, verifikacijma o tome ko moze
centralizovanu kontrolu nad mrezom i podaci | uCestvovati u  mrezi i na kojim
ne mogu biti promijenjeni prije no budu | transakcijama.
validirani.

Tabela 2: Javni u odnosu na privatni blockchain (modifikovano prema [2])

2. Primjena blockchain tehnologije

Kada se diskutuje o primjeni ove tehnologije to postaje jako zanimljiva tema jer postoji vise
vrsta ove tehnologije 1 svaka od njih je primjenjiva na odredene studije slucajeva u zavisnosti
od potreba za primjenom ovakve tehnologije.

Uglavnom kada pomislimo na javni blokchain , mislimo na blockchain platforme kao §to su
Ethereum'® 1 Bitcoin, koje su po prirodi dizajnirane da Stite anonimnost. Ako ne znamo ko je

168 K reirano pomocu (https://passwordsgenerator.net/sha256-hash-generator/)
169 Ethereum je vrsta javne distribuirane blockchain mreze
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korisnik, zaista nemamo nacina da kreiramo dozvole, pristup zasnovan na ulogama i
kontroliSemo koje podatke ko moze ¢itati ili pisati. U mnogim situacijama ovo je pozeljno, zato
u praksi imamo kripto valute bazirane na javnim blokchain platformama, jer je ta anonimnost
vazna i to je jedna od glavnih prednosti koriStenja kripto valuta.

Pandan javnom blokchainu je prirodno privatni blockchain. To su platforme kao Sto je
Hyperledger o kojoj ¢e biti govora u nastavku.

Privatni blokchain platforme su specifi¢nije i poznate kao blockchain platforme zasnovane na
permisijama. Kada govorimo o privatnim blockchain tehnologijama ili kada ¢ujemo da ljudi
pri¢aju o privatnim rjeSenjima zasnovanim na blockchain tehnologiji, oni imaju tendenciju da
govore o stvarima na privatnom i zatvorenom nivou.

Uglavnom je Zelja da se kontrolise ko moze da piSe podatke u ovaj blockchain kao 1 zelja da se
odredi ko moze da cita podatke iz ovog blockchaina. Da bi to bilo moguée, prvi korak je
identitet. Moramo znati ko je dio mreze datog blockchaina. Ako ne znamo tko je korisnik,
postaje tesko, ako ne i nemogucée, definisati pravila o tome kojim podacima ko moze pristupiti.

Dakle, kada pogledamo kako se ova dva tipa rjesenja razlikuju, vidimo da se javni blockchain
vise fokusira na scenarije B2C'° dok se sa druge strane privatni blockchaini poput
Hyperledgera uistinu dobro strukturirani prema B2B!" scenarijima
ili stvaranju bilo kakve zajednicke infrastrukture izmedu institucija ili organizacija.

Obzirom da je tema ovoga rada fokusirana na primjenu ove tehnologije prilikom
implementacije rjeSenja koja za cilj imaju uvodenje e-Uprave, sa aspekta primjene bit ¢e govora
o privatnoj blockchain tehnologiji jer upotreba ove tehnologije podrazumijeva identificiranje
ucesnika u transakcijama odnosno razmjeni podataka. Prve primjene blockchain tehnologije su
podrazumijevale primjenu javnog blockchaina jer je bio akcenat na anonimnosti. Medutim, za
bilo kakva profesionalna i poslovna rjeSenja, anonimnost nije opcija ve¢ upravo ono suprotno
tome, stoga upotreba privatnog blockchaina nam omogucava eventualnu primjenu ove
tehnologije kako u institucijama Bosne i Hercegovina tako i Sirom svijeta.

2.1. Hyperledger Fabric platforma kao primjer

Za Hyperledger mozemo reci da je to projekat otvorenog koda predvoden Linux fondacijom.
Inicijativa je 1 nastala iz razloga promocije blockchain tehnologije i njene primjene u
poslovnom svijetu. Clanovi ove inicijative su mnoge svjetski poznate organizacije kao $to su
IBM, CISCO, Intel. Hyperledger projekti su se razvijali na taj nacin da su se stvarala odredena
radna okruzenja (eng. Framework) i pomoc¢ni alati (eng. Tools, Utilities). Jedan od tih projekata
jeste 1 Hyperledger Fabric, a tehnologije nastale koriStenjem Hyperledger projekta se nazivaju
1 blockchain sistemima trece generacije gdje su prethodili Bitcoin i Ethereum.[4]

Hyperledger Fabric je privatna blockchain mreza zasnovana na permisijama koju postavljaju
organizacije koje namjeravaju koristiti tu mrezu. Organizacije koje sudjeluju u izgradnji mreze
Hyperledger Fabric nazivaju se ¢lanovi.[§]

170 B2C ili (eng. Business-to-consumer) podrazumijeva poslovanje odredene organizacije ili institucije s krajnjim
korisnicima
71 B2B ili (eng. Business-to-business) je vrsta elektronskog poslovanja izmedu organizacija ili institucija
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Svaka organizacija Clanica u blockchain mrezi odgovorna je za postavljanje svojih mreznih
¢vorova za sudjelovanje u mrezi. Svi mrezni ¢vorovi trebaju biti konfigurirani s odgovaraju¢im
kriptografskim materijalima kao Sto su Certifikacijsko tijelo (CA) i druge informacije, upravo
taj specifican mehanizam privatnih kanala razmjene informacija omogucava dijeljenje
povjerljivih informacija putem blockchain mreze.

Postoje 3 tipa mreznih ¢vorova (eng. Peer) i to:

e Endorser peer — ¢vor koji validira transakciju, npr. provjerava detalje sigurnosnog
certifikata 1 ulogu koju ima inicijator zahtjeva, simulira ishod transakcije ali ne vrsi
zapisivanje u glavnu knjigu. Povratna vrijednost ovog ¢vora jeste da Salje odobrenje za
odredenu transakciju ili istu odbacuje.

e Anchor peer — ¢vor koji prima promjene i Salje ih drugim ¢vorovima u mrezi.

e Ordering peer — ¢vor koji se smatra centralnin komunikacionim kanalom za cijelu
Hyperledger Fabric mrezu. ZaduZen je za konzistenciju stanja glavne knjige kroz mrezu.

[9]

Ul

Fabric
Client Tra nsaction
(Defining Contracts)
~ [%
daih —P_
Transaction

(Invoking Contracts)

=
O
vy w
>

wy
z o
w
o

Slika 2: Hyperledger Fabric (pojednostavijeno) [10]

2.2. KorisStenje blockchain tehnologije prilikom implementacije e-Uprave u
institucijama BiH

U ovom radu akcenat je na primjeni odnosno koristenju privatne blockchain tehnologije jer se
kompletna mreza zasniva na odredenim dozvolama, verifikacijma o tome ko moze ucestvovati
u mrezi i na kojim transakcijama.

Kada se bavimo istrazivanjem i napretkom primjene blockchain tehologije veoma lahko
mozemo do¢i do rezultata da se ova tehnologija uveliko koristi. Primjera radi Ujedinjeni
Arapski Emirati imaju odobrenu nacionalnu strategiju za prijenos dokumenata putem
blockchain tehnologije.[5]

Tehnologija blockchain implementira nepromjenjivi model za pohranu podataka, Sto je vazna
prednost u razvoju e-Uprave u poredenju sa standardnim bazama podataka - takav pristup Stiti
podatke od mogucih prevara. Naime, nakon $to se podaci o gradanima, poduze¢ima, vlasnickim
pravima itd. upiSu u drzavne registre blokchaina, bit ¢e gotovo nemoguce promijeniti ih. Prema
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tome, informacije iz takvih registara bit ¢e moguce koristiti kao standardne pravne dokumente,
dok god je evidencija u distribuiranoj glavnoj knjizi sa visokom razinom pouzdanosti i javno
dostupna.

Jedan od nacina da se implementira blockchain tehnologija prilikom implementacije e-Uprave

jeste upravo koriStenje Hyperledger Fabric platforme koja predstavlja privatni blockchain. U
nastavku ¢e biti predstavljen idejni dijagram te platforme sa obja$njenjem.

6
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CERTIFIKACIJSKI'CENTAR (CA)
(1)

INSTITUCIJA-1 INSTITUCIJA-2
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(7).
(2) R
m 3)* Kiijentska aplikacija (4) Klijentska aplikacija
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4' Ordering peer ]—-[5]—»[ Anchor peer 6) »
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Goneral peer
General peer 6
—(6) General peer

Slika 3: Hyperledger Fabric u e-Upravi (izvor: autori rada)

)

Prije svega bitno je joS jednom napomenuti da svaka institucija koja je dio blockchain mreze je
odgovorna za postavljanje mreznih c¢vorova koji ¢e ucestvovati u mrezi. Da bi se uspostavilo
medusobno povjerenje izmedu institucija i1 sigurna razmjena podataka izmedu istih na slici 3.
je vidljivo da je prijedlog rjeSenja da se to obavlja putem certifikacijskog centra (CA).

Nakon §to se stekne povjerenje dovoljno je da jedan od ucesnika u odredenoj instituciji inicira
transakciju putem klijentske aplikacije (1). Klijentska aplikacija prosljeduje zahtjev za
transakciju Endorser peer-u (2). Endorser peer provjerava sigurnosne detalje (kao Sto je
validnost certifikata) i izvrSava Chaincode'”? te vraca odgovor klijentu sa odobrenjem ili
odbijanjem izvrSavanja transakcije(3). Ukoliko je transakcija odobrena, klijent nadalje
prosljeduje odobrenu transakciju Ordering peer-u kako bi se transakcija ispravno rasporedila
1 integrisala u blokove(4). Ordering peer integriSe transakciju u blok i prosljeduje taj blok
Anchor peer-ovima u razli¢itim institucijama koje su dio Hyperledger Fabric mreze(5). Anchor

172 Chaincode je izraz za programe koji se izvode na blockchainu kako bi implementirali poslovnu logiku na¢ina
na koji aplikacije djeluju s knjigom zapisa u blockchainu.
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peerunutar odredene institucije prosljeduje blok ostalim peer-ovima unutar te institucije u kojoj
se nalazi(6). Na taj naCin se postiZe sinhronizacija.

Ovim smo predstavili pojednostavljen nacin funkcionisanja ove tehnologije za mogucu
primjenu u informacionim sistemima koji za cilj imaju e-Upravu. KoriStenjem ove tehnologije
dobili bi zeljeni stepen privatnosti, a §to je najbitnije decentralizovanu arhitekturu sa ta¢nim
podacima i konzistentnom repliciranom bazom podataka.

ZAKLJUCAK

Svima nam je poznato da je drzavni sektor jako sloZen i centralizovan sistem poslovanja.
Uglavnom se uvodenje novina u poslovanju odgada, a kada se to i desi onda se nailazi na veliki
otpor prilikom implementacije. Cesta je pojava da unutar jedne institucije imao razli¢ite
informacione sisteme sa razli¢itim nekonzistentnim bazama podataka u kojima je postojana
redundancija tih podataka.

Dakle, jako je tesko implementirati neki informacioni sistem koji za cilj ima uvodenje e-
Uprave, a jos je teZe osigurati razmjenu, tacnost i azurnost podataka. Osim toga transparentnost
podataka je takoder upitna. Obzirom da se koristi centralizovana arhitektura ¢esto se deSava da
postoje sigle-point-of-failure'” koje svakako treba izbjeci 1i svesti na minimum.

Kroz ovaj rad smo se upoznali sa jednom relativno novom tehnologijom koja ima veliki
potencijal da bude iskoriStena kao osnova za e-Upravu. Da b1 se potpuno mogla implementirati
1 da bi bili iskoriSteni svi njeni potencijali potrebno je da se ispune mnogi tehnicki i zakonski
preduslovi.

Tehnologije implementirane na ovoj platformi mogu pruziti najsigurnije i najprikladnije
okruZenje za pohranu, obradu i prijenos podataka. KoriStenjem alata blockchain tehnologije
zna€ajno se moze smanjiti birokracija, iskljuciti papirologija, smanjiti transakcijski troskovi,
uvesti potpuna kontrolira drzavnih sluzbenika 1 ucinkovito se boriti protiv korupcije.
Unificiranjem informacionih sistema mozemo izmedu ostalog doprinijeti da se poveca
povjerenje gradana u njihove institucije.

Kakogod, ova tehnologija ima velike mogucnosti i predispozicije da postane rjeSenje mnogim
do sada nerjeSivim problemima koji se godinama gomilaju i ¢ine informacione sisteme samo
djelomic¢no upotrebljivim u drzavnim institucijama.

173 Signle-point-of-failure (SPOF) su kriti¢ni dijelovi sistema ¢&ijim prestankom funkcionisanja gubimo
funkcionalnost cijelog sistema.
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