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Sazetak
Metaverzum je virtuelni prostor koji integriSe fizicki i digitalni svet, omogucavajuci korisnicima
interakciju, rad i ucesée u razlicitim aktivnostima putem digitalnih alata. U ovom kontekstu,
inovacija cirkularnog poslovnog modela odnosi se na kreiranje i primenu modela unutar
metaverzuma koji su fokusirani na odrzivost i cirkularnu ekonomiju. Ovi modeli teze smanjenju
otpada i maksimizaciji ponovne upotrebe resursa, oslanjajuci se na digitalne platforme i virtuelne
interakcije. Kroz digitalne alate kao Sto su blockchain, virtuelna i prosirena stvarnost, poslovne
inovacije omogucavaju vecu efikasnost i smanjuju ekoloSki otisak. Digitalno forenzicko
racunovodstvo podrziava cirkularne poslovne modele u metaverzumu, doprinosi odrZivosti i
pomaze u razvoju praksi kljucnih za dugorocni uspeh u digitalnim okruzenjima. Cilj ovog rada je
analiza uloge digitalizacije forenzickog racunovodstva u podrsci medunarodnog rasta i ubrzane
internacionalizacije. Istrazivanje ce takode ispitati kako inovacije u poslovnim modelima unutar
metaverzuma mogu dodatno unaprediti proces internacionalizacije, naglasavajuci vezu izmedu
cirkularnih poslovnih praksi i digitalnih alata. Rad pruza uvide u to kako strategije u metaverzumu
mogu poboljsati meduodnos izmedu digitalizacije forenzickog racunovodstva i globalnog
poslovnog uspeha.
Kljuéne reci: digitalizacija forenzickog racunovodstva, digitalni alati, inovativni modeli i
tehnologije, metaverzum, razvoj odrzivih poslovnih praksi.

Abstract

The metaverse is a virtual space that integrates the physical and digital worlds, enabling users to
interact, work, and engage in various activities through digital tools. In this context, circular
business model innovation refers to the development and implementation of models within the
metaverse focused on sustainability and the circular economy. These models aim to minimize waste
and maximize resource reuse, leveraging digital platforms and virtual interactions. Through
technologies such as blockchain, virtual reality, and augmented reality, business innovations
enhance efficiency and reduce the environmental footprint. Digital forensic accounting plays a
crucial role in supporting circular business models in the metaverse, fostering sustainability and
facilitating the development of practices essential for long-term success in digital environments.
This paper aims to analyze the role of digital forensic accounting in promoting international
growth and accelerated globalization. The study will also explore how innovations in business
models within the metaverse can further advance internationalization by highlighting the link
between circular business practices and digital tools. The paper offers insights into how metaverse
strategies can strengthen the relationship between digital forensic accounting and global business
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success, as the relationship between digital forensic accounting and accelerated
internationalization.

Keywords: digital forensic accounting, digital tools, innovative models and technologies,
metaverse, development of sustainable bussines practices.

JEL classification: M40, M41, M42, L86
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UvOoD

Razvoj informacionih tehnologija ubrzao je digitalnu transformaciju koja doprinosi efikasnosti,
produktivnosti 1 inovacijama u ekonomiji, drustvu i ekologiji (McKinsey, 2020). Integracija
digitalnih tehnologija omogucéava brze donoSenje odluka, optimizaciju poslovnih procesa i bolju
povezanost medu ljudima, dok alati kao $to su IoT (internet stvari) i Big Data (analiza velikih
podataka) dodatno olakSavaju upravljanje podacima i donosenje informisanih odluka. Kao klju¢an
element modernog razvoja, digitalna transformacija otvara nove mogucnosti za inovacije i
napredak. Paralelno s tim, internacionalizacija je postala klju¢na strategija za kompanije koje teze
globalnom S$irenju, omogucavajuci diversifikaciju prihoda i smanjenje zavisnosti od domaceg
trziSta (Kuivalainen, Sundqvist, Saarenketo, & McNaughton, 2012; Casillas & Moreno-Menéndez,
2014). Na globalnom trzistu, strategije prilagodavanja proizvoda lokalnim potrebama i primena
digitalnih inovacija, poput forenzi¢kog racunovodstva i metaverzuma, dodatno podrzavaju
efikasnije poslovanje i rast kompanija, $to je posebno znacajno za trzista u razvoju kao §to je Srbija,
gde raste interes za globalne poslovne prilike (Zhang & Cheng, 2023).

U okviru ovog virtuelnog i globalno orijentisanog okruZenja, metaverzum se pojavljuje kao novi
prostor za primenu cirkularnih poslovnih modela zasnovanih na digitalnim alatima i odrzivosti.
Predmet ovog rada je istrazivanje uloge digitalnog forenzickog raCunovodstva i inovativnih
digitalnih alata u podrSci tim modelima unutar metaverzuma. Cilj rada je analizirati kako
digitalizacija forenzi¢kog racunovodstva doprinosi odrzivosti i ubrzanoj internacionalizaciji kroz
primenu ovih modela, naglasavajuéi znacaj digitalnih alata za uspeh u globalnom poslovanju
unutar metaverzuma.

Tradicionalni sistemi dvojnog knjigovodstva i ERP ¢esto su podlozni nepravilnostima zbog
sloZzenosti procesa 1 broja ucesnika, Sto otezava donoSenje ta¢nih poslovnih odluka. Pojava
blockchain tehnologije i koncept trojnog knjigovodstva donose transparentnost i smanjuju rizik od
manipulacije podacima kroz decentralizovanu bazu dostupnu svim ucesnicima (Dai & Vasarhelyi,
2017). Transparentnost blockchaina pojednostavljuje reviziju i smanjuje rizik od prevara, $to
omogucava preciznije odluke 1 efikasnije upravljanje resursima. lako blockchain smanjuje potrebu
za runim evidentiranjem, analiticke 1 savetodavne vestine raCunovoda ostaju klju¢ne u novim
ulogama usmerenim na analizu 1 strateSko savetovanje.

Digitalno forenzicko racunovodstvo, a posebno blockchain, donosi znacajne promene u sektore
kao §to su finansije (Dai & Vasarhely, 2017), poslovanje (Treleaven, Brown, & Yang, 2017), javni
sektor (@lInes, Ubacht, & Janssen, 2017) i odrzivi razvoj (Wist & Gervais, 2018). Blockchain
unapreduje racunovodstvenu profesiju povecanjem tacCnosti i transparentnosti finansijskih
podataka, Sto olaksSava rad racunovoda 1 povecava poverenje u finansijske izvestaje.

1. DIGITALNO FORENZICKO RACUNOVODSTVO

Forenzi¢ko raCunovodstvo igra klju¢nu ulogu u oc€uvanju tacnosti finansijskih podataka
identifikovanjem obrazaca i sumnjivih transakcija koje mogu ukazivati na potencijalne prevare
(Xanthopoulou, Kalantonis, Arsenos, & Kallandranis, 2023). Ovaj pristup omogucava
pravovremeno otkrivanje nepravilnosti i doprinosi integritetu finansijskih izvestaja, $to je klju¢no
za pouzdanost informacija koje organizacije dele sa investitorima, partnerima i regulatorima. Kada
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su finansijski podaci verodostojni, povecava se poverenje u ekonomiju, $to doprinosi stabilnosti
trziSta. Eliminacija prevara pobolj$ava reputaciju preduzeca, ¢ine¢i ga privlacnijim za investitore i
klijente, dok se povecava kapital i otvaraju nove poslovne prilike. Pored toga, efikasna prevencija
prevara smanjuje pravne rizike i troSkove, pozitivno uti¢uci na profitabilnost. U vremenu sve ¢es¢ih
finansijskih prevara, kompanije koje unapreduju svoje forenzicke metode izdvajaju se na trzistu i
doprinose razvoju odgovornog poslovnog okruzenja. Ovakva transparentnost podsti¢e zdravu
konkurenciju i doprinosi dugoro¢noj stabilnosti ekonomije.

Forenzic¢ko racunovodstvo primenjuje ,,racunovodstvene principe, teorije i metode za analizu i
reSavanje stvarnih ili hipoteti¢kih pitanja u pravnom kontekstu* (Rehman & Hashim, 2021). Ovaj
multidisciplinarni pristup kombinuje tradicionalno racunovodstvo sa pravom, ekonomijom i
statistikom, omogucavajuc¢i raCunovodama da efikasno reSavaju pravne sporove. Analiza
finansijskih izvestaja, identifikacija nepravilnosti i sumnjivih transakcija, kao i koriS¢enje
statistickih tehnika za prepoznavanje obrazaca koji ukazuju na potencijalne prevare, kljuéni su
elementi ovog procesa. Razumevanje pravnog sistema omogucava forenzickim racunovodama da
pruzaju relevantne informacije u pravnim postupcima, posebno u slucajevima poslovne prevare,
korupcije i drugih oblika finansijskog kriminala. Kontinuirano obrazovanje i usavr$avanje
neophodni su za prilagodavanje dinami¢nom poslovnom okruzenju i osiguranje efikasnosti u
reSavanju pravnih sporova. Ovaj sveobuhvatni pristup doprinosi pravdi i jaca poverenje u
finansijske sisteme i trzista.

Forenzicko racunovodstvo primenjuje rac¢unovodstvene principe, teorije i metode za analizu 1
reSavanje stvarnih ili hipotetickih pitanja u pravnom kontekstu (Rehman & Hashim, 2021). Ovaj
multidisciplinarni pristup kombinuje tradicionalno racunovodstvo sa elementima prava, ekonomije
i statistike, omogucavajuci forenzickim racunovodama da efikasno reSavaju slozene finansijske
sporove. Analiza finansijskih izvestaja, identifikacija sumnjivih transakcija i koriS¢enje statisti¢kih
tehnika za prepoznavanje obrazaca kljucni su aspekti ovog procesa. Razumevanje pravnog sistema
omogucava forenzickim ratunovodama da pruzaju relevantne informacije u pravnim postupcima,
dok kontinuirano usavrSavanje osigurava prilagodavanje dinami¢nom poslovnom okruzenju. Ova
integracija doprinosi pravdi i jaca poverenje u finansijske sisteme i trzista.

Digitalno forenzic¢ko raCunovodstvo integriSe tradicionalne racunovodstvene tehnike sa naprednim
analitickim alatima, poput vestacke inteligencije 1 maSinskog ucenja, radi efikasnijeg otkrivanja 1
prevencije finansijskih prevara (Akinbowale, Klingelhdfer, & Zerihun, 2023). Edukacija
zaposlenith o prepoznavanju rizika 1 saradnja izmedu forenzi¢kih raCunovoda 1 IT stru¢njaka
omogucavaju sveobuhvatan pristup upravljanju rizicima, §to doprinosi jacanju pravne i finansijske
kulture unutar organizacije (Rehman & Hashim, 2021). Napredni alati za analizu podataka
omogucavaju brzu identifikaciju anomalija u transakcijama i ponaSanju, ¢ime se znacajno
povecava efikasnost celokupnog procesa. Vizualizacija kroz graficke prikaze olakSava
komunikaciju nalaza sa pravnicima i klijentima, dok tehnoloski napredak omogucava digitalnom
forenzickom ra¢unovodstvu ne samo identifikaciju trenutnih problema vec i1 izgradnju otpornijeg
finansijskog sistema. Zbog brzog razvoja tehnologije, uloga digitalnog forenzi¢kog racunovodstva
postaje sve znacajnija za zaStitu interesa preduzeca i njihovih klijenata, dodatno osnazujuci
poverenje u poslovno okruzenje (Akinbowale et al., 2023; Rehman & Hashim, 2021).

2. METAVERZUM I FORENZICKO RACUNOVODSTVO
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Metaverzum kao nova poslovna sfera nudi mogucénosti za transformaciju poslovanja i uvodenje
inovativnih, odrzivih praksi. Vise od tehnickog fenomena, metaverzum postaje prostor za razvoj
cirkularne ekonomije, gde kompanije mogu testirati nove poslovne modele usmerene ka odrzivosti.
Virtuelne simulacije omoguéavaju eksperimentisanje sa strategijama i optimizaciju procesa bez
troSenja fizickih resursa. Tehnologije koje podrzavaju interakciju u metaverzumu mogu unaprediti
meduljudske odnose i saradnju, $to je klju¢no za moderno poslovanje. Kao ,,ogledalo stvarnosti,*
metaverzum pomaze kompanijama da istraze izazove i prilike s kojima se suoCavaju u stvarnom
svetu, dok istovremeno istrazuju buduce inovacije. Sve prisutniji medu tehnoloskim kompanijama,
pojam ,,metaverzum‘ dobija na znacaju u razliitim industrijama (Dolata & Schwabe, 2023).
Njegov multidisciplinarni razvoj koji ukljucuje IT, dizajn, sociologiju i ekonomiju, onemoguéava
jednoznac¢nu definiciju, pa o konceptu jo§ uvek nema konsenzusa (Koohsari et al., 2023).

U poslovnhom kontekstu, metaverzum nudi Sirok spektar moguénosti za menadZment 1
racunovodstvo. Istrazivanje koje su sproveli Papagiannidis, Bourlakis i Li (2008) naglasava
vaznost virtuelnih svetova kao podrske poslovnim aktivnostima, uklju€uju¢i virtuelne prodavnice,
sastanke i dogadaje. Kompanije mogu koristiti metaverzum za kreiranje interaktivnog korisni¢kog
iskustva koje povecava angaZzman i lojalnost potroSaca. Interaktivna iskustva, poput virtuelne
stvarnosti (VR) 1 prosirene stvarnosti (AR), omogucavaju korisnicima potpuno ukljucivanje u
sadrZaj, pruzajuci osecaj pripadnosti virtuelnom okruZenju. Kroz VR naocare, korisnici istrazuju
potpuno digitalne prostore, dok AR dodaje digitalne elemente stvarnom svetu (Papagiannidis et al.,
2008; Xanthopoulou et al., 2023). Ova iskustva su popularna u marketingu i omogucavaju
emocionalnu povezanost korisnika sa sadrzajem. Virtuelni svetovi omogucavaju i testiranje
proizvoda u simuliranim okruZenjima, $to smanjuje rizike i troSkove u poredenju sa tradicionalnim
metodama. Ovaj pristup ne samo da olakSava analizu trzista i potrosackih trendova veé¢ pomaze
kompanijama da se prilagode potrebama svojih kupaca, pruzajuéi fleksibilnost u razvoju novih
poslovnih modela.

Velike tehnoloSke kompanije, kao Sto su Apple, Meta 1 Microsoft, prepoznale su potencijal
metaverzuma i ulaZzu znacajne resurse u razvoj tehnologija koje ¢e podrzati ovu novu digitalnu
stvarnost. Ove investicije obuhvataju razvoj virtuelne i proSirene stvarnosti, kao i alata koji
omogucavaju korisnicima napredne nivoe interakcije. PwC (2021) procenjuje da je, globalno
trziSte metaverzuma vredelo je 47,69 milijardi USD u 2020. godini. Gartner (2022) predvida da ¢e
do 2026. godine 25% ljudi provoditi najmanje sat vremena dnevno u metaverzumu, koristeci ga za
rad, kupovinu, obrazovanje, drustvene mreze 1 zabavu. Kompanije kao Sto su Apple (Bloomberg,
2023), Meta (Forbes, 2023) i Microsoft (2022) znacajno investiraju u metaverzum, razvijajuci
hardver, softver i platforme kako bi unapredile svoj ekosistem metaverzuma. Zbog ovih ulaganja,
metaverzum se moze brzo integrisati u svakodnevni Zivot i razli¢ite industrije (Deloitte, 2022).
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Slika 1. Dijagram ekosistema metaverzuma
Izvor: Kim, D., Oh, S., & Shon, T. (2023a). Digital forensic approaches for metaverse
ecosystems. 46, 301608, p. 4. https://doi.org/10.1016/j.fsidi.2023.301608

Kljuéne komponente metaverzuma su (Kim et al., 2023): 1) tehnologije za virtuelnu i proSirenu
stvarnost (Head-Mounted Display — HMD) — omogucavaju korisnicima da urone u virtuelna okruzenja
ili da integriSu digitalne elemente u stvarni svet; 2) klijentske aplikacije — softverski programi koje
korisnici koriste za pristup i interakciju unutar metaverzuma; 3) softverske aplikacije unutar
metaverzuma — razlicite aplikacije koje pruzaju specificne funkcionalnosti i usluge unutar virtuelnog
sveta; 4) platforme za interakciju i razmenu podataka — sistemi koji omogucavaju korisnicima da
komuniciraju, dele sadrzaj i saraduju unutar metaverzuma; 5) obla¢ne usluge — infrastruktura koja
podrzava skladistenje 1 obradu informacija, omogucavaju¢i skalabilnost i dostupnost metaverzuma.
Ove komponente zajedno ¢ine sveobuhvatan ekosistem koji omogucava funkcionalnost metaverzuma
I interakciju korisnika (slika 1).

Brojne studije digitalne forenzike istrazuju ekosisteme zasnovane na IoT-u, koji direktno
komuniciraju s korisnicima i1 prenose osetljive podatke. Kebande i Ray (2016) predlozili su okvir
za digitalnu forenzicku istragu (DFIF-10T) za postojeci IoT ekosistem, a kasnije su razvili pro§ireni
okvir (IDFIF-10T). Chung, Park i Lee (2017) osmislili su metodologiju koja kombinuje artefakte
prikupljene s lokalnih uredaja i iz oblaka, fokusirajuci se na ekosistem Amazonove Alexe. Jo et al.
(2019) predstavili su ¢etiri modela vestacke inteligencije u Koreji kao ekosistem i pet metodologija
digitalne forenziCke analize, ukljuuju¢i analizu zvu¢nika i mobilnih uredaja, analizu Android
direktorijuma, dekompilaciju aplikacija i Chip-off analizu. Kim, Park i Lee (2023b) predlozili su
novi okvir za forenziku 10T-a koji identifikuje medusobno povezane IoT uredaje u ekosistemu,
omogucavajuci efikasne digitalne istrage interakcija izmedu uredaja.

Blockchain tehnologija uvodi trojno knjigovodstvo, znacajan iskorak u odnosu na tradicionalno

dvojno knjigovodstvo. U ovom sistemu, sve transakcije se beleze u jedinstvenoj, decentralizovanoj
bazi dostupnoj svim ucesnicima, ¢ime se znacajno povecava transparentnost (Rehman & Hashim,
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2021). Takva otvorenost omogucéava pracenje tokova sredstava i transakcija u realnom vremenu,
smanjuju¢i mogucénosti za malverzacije 1 greske u evidenciji. Zahvaljuju¢i blockchain-u,
organizacije mogu donositi brze i pouzdanije odluke, jer imaju pristup nepromenljivim podacima
u realnom vremenu (Akinbowale et al., 2023). Budu¢i razvoj blockchain tehnologije obecava jos
efikasniji rad raCunovoda i revizora, kojima ¢e napredni analiticki alati 1 vestacka inteligencija
omoguciti dublje analize 1 prepoznavanje poslovnih obrazaca. Transformacija ra¢unovodstvene
profesije prema savetodavnoj ulozi postaje ocigledna, jer ¢e racunovode sve vise pomagati
klijentima u optimizaciji poslovanja i usvajanju novih tehnologija. Implementacija blockchain-a
otvara vrata inovativnim poslovnim modelima i profesionalnim moguénostima u finansijskom
sektoru, Sto doprinosi usavrSavanju vestina prema savremenim potrebama trzista (Kebande & Ray,
2016).

Blockchain tehnologija moze prevazié¢i ograni¢enja tradicionalnog finansijskog izvestavanja,
donosec¢i kljuéne prednosti u efikasnosti i tacnosti, uz unapredenje brzine analize i integriteta
finansijskih izvestaja (Pedrefio, Gelashvili & Pascual-Nebreda, 2021). Sa decentralizovanom i
pouzdanom evidencijom, revizori dobijaju pristup tacnim podacima u realnom vremenu, $to
skrac¢uje vreme potrebno za verifikaciju i korekciju i omogucava im da se viSe posvete analizi i
tumacenju podataka, Sto zauzvrat pomaze kompanijama da brze prepoznaju rizike i prilike. Takode,
zbog nepromenljivosti podataka, organizacije koje koriste blockchain mogu racunati na visok nivo
tacnosti 1 transparentnosti svojih finansijskih izvestaja, omogucéavajuci zainteresovanim stranama,
poput investitora, regulatora i partnera, pristup pravovremenim i pouzdanim informacijama. Ova
pouzdanost ne samo da povecava poverenje u finansijske izvestaje, ve¢ olakSava pristup kapitalu 1
otvara nove poslovne mogucnosti. Blockchain podrzava i saradnju unutar poslovnog lanca,
smanjujuci nesuglasice i troSkove komunikacije jer svi ucesnici imaju pristup istim podacima.
Pored toga, automatizovano pracenje i belezenje transakcija smanjuje potrebu za posrednicima,
¢ime se dalje smanjuju troSkovi. U globalnom poslovhom okruzenju, gde su brzina 1
transparentnost klju¢ni, blockchain predstavlja mocan alat za transformaciju finansijskog
izveStavanja 1 revizije, omogucavajuci tacnost, efikasnost i otvaraju¢i prostor za inovativne
poslovne modele i1 napredne pristupe upravljanju rizicima. Uvodenjem blockchain tehnologije,
kompanije imaju priliku da uspostave modernije i otpornije sisteme finansijskog izveStavanja, ¢ime
se dugoro¢no osigurava veca stabilnost i poverenje u finansijski sektor. Ova transformacija moze
sluziti kao temelj za dalji razvoj digitalnih reSenja u raCunovodstvu i reviziji, omogucavajuci
organizacijama da uspe$no odgovore na buduce izazove u globalnoj ekonomiji.

3. CIRKULARNI POSLOVNI MODEL U METAVERZUMU

Metaverzum predstavlja priliku za redefinisanje tradicionalnih poslovnih modela kroz inovaciju i
prilagodavanje. Kako ovaj koncept evoluira, klju¢no je da kompanije prepoznaju njegove
mogucénosti 1 izazove kako bi se uspesno prilagodile poslovanju u digitalnom okruZenju. Za to su
potrebni kreativnost, strateSko razmisljanje 1 spremnost na promene, uz pazljivo razmatranje
etickih i operativnih aspekata poslovanja u virtuelnim prostorima.

Metaverzum, kao virtuelno okruZenje, moze se posmatrati kao ekvivalent fizickom svetu, buduci
da ga Cine napredne tehnologije (Boulos & Burden, 2007: 2): ,ogledalni svetovi (digitalne
reprezentacije fizickog sveta), virtuelni svetovi (digitalne verzije zamisljenih prostora), lifelogging
(digitalno belezenje Zivota) i proSirena stvarnost (senzorski slojevi digitalnih informacija na
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stvarnom ili virtuelnom svetu)“. Odrzivi razvoj metaverzuma zavisi od ekosistema koji ¢e
omoguciti prelazak sa tradicionalnog interneta na ovu novu digitalnu platformu, s velikim
potencijalnim uticajem na njegove aspekte (Vidal-Tomaés, 2023). Lee et al. (2021) identifikuju
osam klju¢nih tehnologija (proSirena stvarnost, interaktivnost korisnika, veStacka inteligencija,
blockchain, kompjuterska vizija, 0T i robotika, edge i cloud computing, te mobilne mreze nove
generacije), kao 1 Sest aspekata ekosistema (avatar, kreacija sadrzaja, virtuelna ekonomija, socijalna
prihvatljivost, sigurnost i privatnost, poverenje i odgovornost) koje treba unaprediti kako bi
metaverzum postao stabilan i odrziv virtuelni svet.

Digitalno forenzi¢ko racunovodstvo ima klju¢nu ulogu u razvoju cirkularnog poslovnog modela
unutar metaverzuma, omogucavaju¢i preduzeéima unapredenje operacija i odrzivosti kroz
razli¢ite aspekte (Akinbowale et al., 2023; Rehman & Hashim, 2021): 1) transparentnost i
poverenje — digitalno forenzi¢ko ra¢unovodstvo omogucava ta¢ne i verifikovane informacije o
finansijskim transakcijama, ¢ime se jaca poverenje medu partnerima unutar metaverzuma; 2)
pracenje resursa — upotrebom digitalnih alata, digitalno forenzi¢ko racunovodstvo prati tokove
resursa, identifikuju¢i moguénosti za ponovnu upotrebu i reciklazu, Sto doprinosi smanjenju otpada;
3) analiza podataka — omogucava analizu velikih koli¢ina podataka, olakSavaju¢i donoSenje
informisanih odluka o inovacijama i strategijama odrzivosti; 4) smanjenje rizika — koris¢enjem
forenzickih metoda, preduzeca mogu identifikovati i minimizirati rizike od malverzacija i prevara,
§to je vazno za ocuvanje integriteta poslovnog modela; 5) inovacije i prilagodljivost — forenzic¢ko
racunovodstvo omogucava kompanijama brzo prilagodavanje promenama u okruzenju,
usmeravaju¢i poslovne modele prema zahtevima trziSta 1 ciljevima odrzivosti. Ovi elementi
digitalnog forenzi¢kog racunovodstva podrzavaju stabilnost i razvoj cirkularnog poslovnog modela
u metaverzumu, doprinose¢i kreiranju odrzivog, transparentnog i konkurentnog ekosistema u
digitalnom poslovnom okruzenju.

Digitalno forenzi¢ko racunovodstvo u ekosistemu metaverzuma predstavlja sveobuhvatan proces
prilagoden specificnim karakteristikama razli¢itih oblasti unutar ovog kompleksnog digitalnog
okruzZenja. S obzirom na to da metaverzum ukljucuje niz razlicitih tehnologija i uredaja, svaki deo
ekosistema zahteva poseban pristup u prikupljanju, analiziranju i ocuvanju podataka. Ova
prilagodljivost omoguc¢ava brzu identifikaciju relevantnih informacija 1 precizno prikupljanje
dokaza, ¢ime se osigurava tacnost i pouzdanost podataka potrebnih za dalje analize i istrage.
Forenzicari tako mogu efikasno odgovoriti na izazove koje nosi analiza podataka u metaverzumu,
Sto je klju¢ za odrzavanje integriteta poslovanja u ovom digitalnom okruZenju. Proces digitalnog
forenzickog ratunovodstva u metaverzumu obuhvata sledece klju¢ne oblasti (Kim et al., 2023a: 3—
4):

» Podru¢je HMD uredaja. Fokus je na identifikaciji uredaja za prikaz na glavi (Head-Mounted
Display — HMD) i njihovih sistema za skladiStenje podataka. Vazno je odrediti tip HMD-a, posebno
kada su u pitanju samostalni uredaji sa sopstvenim skladiStem, kako bi se omoguéio pristup
podacima putem opcija kao Sto su ADB ili alternativne metode, poput UART 1 JTAG, za analizu
unutrasnjih komponenti uredaja.

= Klijentski uredaji. Prikupljaju se podaci o operativnim sistemima klijentskih uredaja i
njihovom povezivanju s HMD-om. U zavisnosti od platforme, analiziraju se artefakti kao $to su
Registry Hive na Windowsu ili podaci o Bluetooth povezivanju na Androidu, kako bi se utvrdili
odnosi izmedu uredaja 1 aplikacija povezanih sa metaverzumom.

= Aplikacije. Analizom aplikacija koje podrZavaju metaverzum, poput Windows Mixed
Reality 1 SteamVR, dolazi se do korisnickih podataka i informacija o povezanim uredajima.
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Aplikacije Cuvaju podatke lokalno, §to omogucava prikupljanje informacija o korisni¢kim
nalozima i povezanosti sa platformama.

= Platforme. Fokus je na skladiStenju korisnickih informacija i interakcija unutar
metaverzuma, uklju¢uju¢i profile, istoriju komunikacije 1 posete virtuelnim svetovima.
Specifi¢nosti platforme odreduju metode pristupa i analize, sa posebnim naglaskom na artefakte o
avatarima i drugim elementima virtuelnog sveta.

= Oblak. Prikupljaju se podaci sa metaverzum platforme u oblaku, ukljucujué¢i mrezne
komunikacije i sinhronizaciju putem RESTful API-a. Za Sifrovane podatke koriste se metode
dekripcije uz dodatnu paznju na zastitne tehnike poput SSL Pinninga.

= [ntegrisana analiza Sveobuhvatna analiza prikupljenih artefakata omogucava klasifikaciju 1
organizaciju podataka u vremenskoj liniji, ¢ime se omogucava precizno pracenje korisniCkih
aktivnosti. Ukoliko se tokom analize otkriju nove informacije koje zahtevaju dodatnu istragu,
digitalni forenzicki proces moze se ponoviti.

Digitalno forenzi¢ko racunovodstvo ne samo da podrzava cirkularni poslovni model u metaverzumu,
ve¢ znacajno doprinosi razvoju odrzivih praksi koje su kljuéne za dugoro¢ni uspeh i stabilnost u
digitalnom okruzenju. Njegova primena omogucéava pra¢enje tokova resursa, smanjenje otpada i
povecanje transparentnosti kroz precizno evidentiranje finansijskih transakcija i1 korisnickih
aktivnosti. Zahvaljuju¢i naprednim analiti¢kim alatima i tehnologijama poput blockchain-a i vestacke
inteligencije, forenzicko racunovodstvo pomaze u identifikaciji rizika 1 spre€avanju malverzacija,
¢ime se povecava poverenje i sigurnost medu poslovnim partnerima u metaverzumu (Pedrefo et al.,
2021; Kim et al., 2023a).

Forenzi¢ko racunovodstvo igra klju¢nu ulogu u oc€uvanju integriteta finansijskih podataka u
metaverzumu, omogucéavajué¢i kompanijama da efikasno analiziraju podatke i donose informisane
odluke u realnom vremenu. Ovaj pristup ne samo da doprinosi zastiti finansijskih interesa ucesnika,
vec 1 podstice odrzive poslovne prakse kroz optimizaciju resursa 1 minimizaciju finansijskih rizika.
Kako se metaverzum razvija, digitalno forenzi¢ko ra¢unovodstvo postaje sve vazniji mehanizam za
prilagodavanje promenljivim trZiSnim uslovima 1 unapredenje odrZivosti, pomaZzuci organizacijama
da izgrade pouzdanije, odgovornije i dugoro€no odrZivije digitalno okruzenje.

4. ZAKLJUCAK

Razvoj metaverzuma predstavlja ne samo digitalnu inovaciju, ve¢ 1 revolucionarnu priliku za
transformaciju poslovnih modela. Kao novi virtuelni prostor, metaverzum donosi i specifi¢ne
1zazove, narocito u pogledu finansijskih prevara koje su omogucéene anonimnoscu 1 slozeno$¢u
digitalnih okruZenja. Upotreba digitalnih sredstava i1 kriptovaluta dodatno komplikuje pracenje
transakcija, S§to od forenzickog racunovodstva zahteva stalno usavrSavanje strategija i1 alata za
efikasno otkrivanje i sprecavanje prevara. U ovom kontekstu, forenzicko racunovodstvo ne samo
da reaguje na postojece prekrsaje, ve¢ proaktivno deluje kroz sofisticirane metode analize podataka
i prediktivnhe modele, identifikujuéi rizicne obrasce i sprecavaju¢i malverzacije. Edukacija i
podizanje svesti o mogu¢im rizicima u metaverzumu postaju klju¢ne komponente zastite korisnika
1 kompanija, osiguravaju¢i uskladenost s visokim standardima transparentnosti i etickog
poslovanja.
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Metaverzum nudi ogroman potencijal za stvaranje nove digitalne ekonomije, pruzajuci inovativne
modele za trgovinu digitalnim dobrima kao Sto su virtuelne nekretnine, personalizovani digitalni
proizvodi i drugi oblici digitalne imovine. On omogucava preduzeéima neogranicen pristup
globalnom trzistu, gde se, kroz modele poput pretplata, donacija i prodaje digitalnog sadrzaja,
mogu uspostaviti novi izvori prihoda i povecati angazman korisnika. Ova ekonomija u nastajanju
ne samo da transformiSe postojec¢e industrije, ve¢ podsti¢e stvaranje potpuno novih poslovnih
sektora unutar metaverzuma. Takode, virtuelno okruzenje omogucava preduzeé¢ima i korisnicima
Sirom sveta da se medusobno povezu i saraduju, gradeci globalnu zajednicu zasnovanu na razmeni
ideja, znanja i inovacija.

Povezivanje digitalnog forenzi¢kog rac¢unovodstva sa metaverzumom otvara moguénosti za razvoj
odrzivih 1 transparentnih poslovnih praksi koje podsticu bezbednije i odgovornije digitalno
okruzenje. Ovaj spoj omoguéava metaverzumu da postane klju¢na platforma za inovacije,
preduzetnistvo i napredak, postavljajuci temelje za dugorocni uspeh i stabilnost u svetu digitalnog
poslovanja. Sa rastom metaverzuma, vazno je unapredivati eticke i pravne okvire, ¢ime se dodatno
osigurava zastita korisnika 1 podsti¢e razvoj odgovornog poslovanja u ovom novom, kompleksnom
digitalnom prostoru.
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