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SaZetak

Internet stvari (IoT) predstavlja kljucnu tehnologiju u razvoju pametnih gradova, omogucavajuci
povezivanje razlicitih uredaja i sistema radi efikasnijeg upravljanja urbanim resursima.
Integracijom IoT rjeSenja u svakodnevnu infrastrukturu gradova, moguce je unaprijediti kvalitetu
Zivota gradana, optimizirati potroSnju resursa i osigurati odrziv razvoj. Jedan od znacajnih
primjera primjene loT-a je pametna rasvjeta, gdje se ulicna rasvjeta automatski prilagodava
prema prisustvu ljudi ili vozila, cime se postiZze znacajna usteda energije i povecava
sigurnost. Upravljanje saobracajempomocu senzora i pametnih semafora omogucava smanjenje
zaguSenja, bolje upravljanje tokom vozila i brze reagovanje u slucaju nesreca. Takoder, nadzor
kvalitete zraka putem umrezenih senzora omogucava kontinuirano pracenje zagadivaca u
stvarnom vremenu, Sto gradskim vlastima pruza podatke potrebne za pravovremene ekoloske
mjere. Koristenjem IoT tehnologija, pametni gradovi postaju fleksibilniji, prilagodljiviji i
efikasniji, a podaci prikupljeni u realnom vremenu omogucavaju donosenje informiranih odluka
koje poboljsavaju urbani Zivot.

Kljucne rijeci: internet stvari (iot), pametni gradovi, pametna rasvjeta, upravljanje saobracajem,
digitalizacija, urbani razvoj, senzori

JEL klasifikacija: M290

Abstract

The Internet of Things (IoT) is a key technology in the development of smart cities, enabling the
connection of different devices and systems for more efficient management of urban resources. By
integrating loT solutions into the everyday infrastructure of cities, it is possible to improve the
quality of life of citizens, optimize resource consumption and ensure sustainable development. One
of the significant examples of loT applications is smart lighting, where street lighting automatically
adjusts according to the presence of people or vehicles, thereby achieving significant energy
savings and increasing safety. Traffic management using sensors and smart traffic lights allows
forreduced congestion, better management of vehicle flow and faster response in case of accidents.
Also, air quality monitoring through networked sensors allows for continuous monitoring of
pollutants in real time, which provides city authorities with the data needed for timely
environmental measures. By using loT technologies, smart cities become more flexible, adaptable
and efficient, and data collected in real time enables informed decisions that improve urban life.
Keywords: internet of things (iot), smart cities, smart lighting, traffic management, digitalization,
urban development, sensors
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UvOD

Suvremeni gradovi suo¢avaju se s nizom izazova: sve ve¢om urbanizacijom, zagadenjem okolisa,
prometnim guzvama, visokim energetskim troSkovima i povec¢anim pritiskom na javne usluge.
Tradicionalni modeli upravljanja gradovima vise ne zadovoljavaju potrebe gradana ni standarde
odrzivog razvoja. U tom kontekstu, koncept pametnih gradova dobija na znacaju kao rjesenje koje
koristi digitalne tehnologije kako bi se poboljsala efikasnost, odrzivost i kvaliteta Zivota.

Jedna od kljucnih tehnologija koja omogucava ovu transformaciju je Internet stvari (IoT). IoT ne
samo da povezuje fizicke objekte sa internetom, ve¢ i omogucava obradu 1 analizu podataka u
stvarnom vremenu, §to je temelj za donoSenje pametnih odluka. U ovom radu analiziramo kako
IoT doprinosi razvoju pametnih gradova kroz konkretne primjene i potencijalne izazove.

1.TEHNICKA OSNOVA IOT SISTEMA

Internet stvari (IoT) je koncept koji omoguéava povezivanje fizickih objekata putem interneta s
ciljem prikupljanja, razmjene 1 analize podataka u stvarnom vremenu. U kontekstu pametnih
gradova, loT tehnologije se koriste za nadzor, upravljanje i optimizaciju razli¢itih urbanih sistema
— od saobracaja do kvalitete zraka i energetske efikasnosti. Tehnicka osnova loT sistema sastoji se
od cetiri klju¢ne komponente:

1.1.SENZORI 1 UREDAJI (EDGE UREDAJI)
Senzori i aktuatori predstavljaju "osjetila" IoT sistema. Oni su odgovorni za prikupljanje podataka
iz fizickog svijeta. U pametnim gradovima najcesce se koriste:

Senzori za temperaturu, vlagu 1 zagadenje zraka

e Kamere i detektori pokreta

e Senzori za brojanje vozila i mjerenje brzine

e Aktuatori za upravljanje rasvjetom, signalizacijom i ventilacijom
Ovi uredaji ¢esto imaju malu potroSnju energije i rade u mreZama s niskim protokom podataka
(Low Power Wide Area Networks — LPWAN).

1.2.MREZNA POVEZANOST (KOMUNIKACIJSKE TEHNOLOGIJE)
Podaci koje prikupljaju senzori Salju se dalje putem komunikacijskih protokola. Tehnologije koje
se koriste u urbanim IoT sistemima ukljucuju:

Wi-Fi — za kratke udaljenosti i visoku brzinu

5G — za velike brzine i nisku latenciju u realnom vremenu

NB-IoT (Narrowband IoT) — za uredaje male potrosnje koji Salju male koli¢ine podataka
LoRaWAN — za Siroko pokrivanje uz nisku potroSnju energije

Odabir tehnologije zavisi od konkretne primjene, broja uredaja i potreba za prenosom podataka.

1.3.0BLAK (CLOUD) | OBRADA PODATAKA
Nakon $to se podaci prenesu, oni se pohranjuju 1 analiziraju u centralnim sistemima, ¢esto u
"oblaku". Cloud platforme omogucavaju:

e Skalabilnu pohranu velike koli¢ine podataka

e Analizu u realnom vremenu (stream analytics)

e Primjenu vjestacke inteligencije (Al) i maSinskog ucenja (ML)
¢ Upravljanje uredajima na daljinu
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Alternativno, u nekim slucajevima koristi se "edge computing", gdje se obrada podataka vrsi
lokalno, blize izvoru (npr. na samom senzoru ili gateway uredaju), kako bi se smanjila latencija.

1.4 PLATFORME ZA UPRAVLJANJE | VIZUALIZACIJU

Pametni gradovi koriste centralizovane IoT platforme koje sluze za:

e Vizualizaciju podataka putem kontrolnih panela (dashboards)

e Automatizaciju procesa (npr. automatsko paljenje ulicne rasvjete)

e Upravljanje incidentima 1 alarmima

e Integraciju s drugim gradskim sistemima (npr. javni prijevoz, komunalne sluzbe)
Popularne platforme ukljucuju Microsoft Azure [oT, Amazon AWS IoT, Google Cloud IoT i open-
source rjesenja kao Sto su ThingsBoard ili Kaa.

2.10T | URBANA INFRASTRUKTURA

Primjena loT-a u gradovima transformira 1 modernizira osnovnu infrastrukturu:

o Vodovod i kanalizacija: senzori za otkrivanje curenja, kontrola pritiska, predvidanje
kvarova.
o Energetska mreza: pametna brojila, pracenje potrosnje, upravljanje opterecenjem.
e Javni prijevoz: GPS pracenje vozila, pametne stanice, aplikacije za korisnike.
Ova poboljsanja dovode do znacajne uStede resursa, vece sigurnosti i transparentnosti u radu
javnih sluzbi.

2.1.PROSIRENI PRIMJERI PRIMJENE

2.1.1.Pametna rasvjeta — vise od Stednje

Pametna rasvjeta nije samo alat za smanjenje potrosnje elektriéne energije. Integracijom s drugim
sistemima, kao §to su nadzorne kamere, meteoroloski senzori i sistemi za hitne slucajeve, pametna
rasvjeta moze sluziti i kao infrastrukturna osnova za Siru digitalnu mrezu grada.

Primjer iz prakse:
U Copenhagenu, pametni stubovi rasvjete ukljucuju senzore za buku i pokret, te omogucéavaju
automatsku prijavu vandalizma i drugih incidenata.

2.1.2.Upravljanje saobracajem — ka autonomnom gradu
Upravljanje saobra¢ajem pomocu loT-a ne odnosi se samo na pametne semafore. DanaSnje
tehnologije omoguéavaju:

o Dinamicko preusmjeravanje vozila na osnovu zastoja
o Prediktivnu analizu nesreca
o Pracenje zagadenja u prometnim zonama

Primjer iz prakse:
Singapur koristi napredne [oT sisteme za predikciju zagusenja i automatsku regulaciju tokova
saobracaja, ¢ime se vrijeme putovanja smanjuje i do 20%.
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2.1.3.Nadzor kvalitete zraka — digitalna zastita zdravlja
Nadzor kvalitete zraka putem IoT-a ima i zdravstvenu i1 ekoloSku funkciju. Senzori se mogu
postaviti na Skolske zgrade, bolnice i javne ustanove, a podaci se mogu integrirati s aplikacijama
koje preporucuju kada je sigurno boraviti na otvorenom.

Primjer iz prakse:

U Becu, gradani putem aplikacije mogu u realnom vremenu pratiti indeks kvalitete zraka i planirati
svoje aktivnosti u skladu s tim.

2.2.PAMETNI GRADOVI KAO PLATFORMA ZA INOVACIJE

IoT otvara prostor za saradnju izmedu javnog 1 privatnog sektora. Tehnoloske kompanije, start-
upovi 1 univerziteti razvijaju nova rjeSenja temeljena na otvorenim podacima koje gradovi
prikupljaju putem IoT mreza.

Primjer:
Barcelona ima javnu platformu za otvorene podatke gdje svi zainteresovani mogu koristiti podatke
iz razli¢itih IoT izvora za razvoj aplikacija i inovativnih usluga.

2.3.EKONOMSKI I DRUSTVENI UTICAJI
Osim tehnickog aspekta, [oT u pametnim gradovima ima snazan ekonomski i druStveni uticaj:

e Ekonomski: smanjenje troSkova upravljanja gradom, privladenje investicija, razvoj
tehnoloskog sektora.
e Drustveni: bolja povezanost gradana, brzi pristup informacijama, povecano ucée$ée u
odlucivanju.
Pametni gradovi tako postaju ne samo funkcionalniji, ve¢ i pravedniji 1 ukljuciviji.

2.4.RIZICI I ETICKE DILEME
Sa sve ve¢im brojem senzora i prikupljanjem podataka, otvaraju se vazne eticke teme:

o Privatnost gradana: da li se podaci anonimiziraju? Ko ima pristup podacima?

« Nadzor i sloboda: gdje je granica izmedu sigurnosti i kontrole?

« Digitalni jaz: da li svi gradani imaju jednak pristup pametnim uslugama?
Za rjesenje ovih problema, potrebna je transparentna i odgovorna politika upravljanja podacima,
kao 1 zakonska regulativa koja Stiti gradane.

3.PRAVNI OKVIR | REGULATIVA

Uvodenje IoT tehnologija u urbano upravljanje zahtijeva jasan pravni okvir koji regulise pitanja poput:

o Zastite podataka: Posto IoT prikuplja osjetljive informacije (npr. lokacija korisnika),
kljucno je osigurati uskladenost sa zakonima o zastiti licnih podataka.
o U EU, klju¢na regulativa je Opc¢a uredba o zastiti podataka (GDPR), koja propisuje
nacine obrade, cuvanja 1 dijeljenja podataka.
o U BosniiHercegovini, Zakon o zastiti li¢nih podataka (usvojen po uzoru na GDPR)
odreduje obaveze operatera koji koriste IoT u javnom prostoru.
o Kiberneticka sigurnost: Potrebna je zakonska osnova koja obavezuje pruzaoce loT
rjeSenja da implementiraju sigurnosne mjere protiv hakerskih napada. U EU to
ureduje Direktiva o mreZnoj i informacijskoj sigurnosti (NIS).
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o Otvoreni podaci i transparentnost: Gradovi koji koriste IoT trebali bi zakonski

omoguciti pristup neosjetljivim podacima kako bi se potakla inovacija i gradansko ucesce.

Zemlje regije jo$ uvijek nemaju uskladene zakone koji precizno ureduju primjenu IoT-a u
pametnim gradovima, Sto predstavlja izazov za brzu digitalnu transformaciju

4.DIGITALNA INFRASTRUKTURA U REGIJI ZAPADNOG BALKANA

Razvoj pametnih gradova direktno zavisi od dostupnosti digitalne infrastrukture, ukljucujuéi:

o Pokrivenost brzim internetom
o Slovenija i1 Hrvatska imaju najrazvijeniju mreznu infrastrukturu, s velikim
pokrivanjem 5G mrezama i optikom.
o Srbija, BiH 1 Crna Gora biljeZze napredak, ali joS uvijek postoji neravnomjerna
pokrivenost, posebno u ruralnim dijelovima.
e Pametni gradovi u razvoju
o Novi Sadrazvija pametnu mobilnu platformu za upravljanje komunalnim

uslugama.
o Sarajevo je pokrenulo projekte pametne rasvjete i senzora za mjerenje zagadenja
zraka.
o Skoplje implementira sistem pametnog parkiranja i digitalne evidencije javnih
povrsina.
e Prepreke

o Nedostatak institucionalne saradnje izmedu gradova i tehnoloskih kompanija
o Niska digitalna pismenost kod dijela stanovnistva
o Ogranicena sredstva za infrastrukturne projekte

Tabela 1. Poredenje loT primjena u gradovima regije

Pametna Upravljanje Nadzor kvalitete Otvoreni
Grad ; - o .
rasvjeta saobraéajem zraka podaci
Ljubljana Da Da Da Da
Novi Sad Da U razvoju Ne Djelimi¢no
Sarajevo U razvoju Ne Da Ne
Skoplje Da Da Ne Ne
Zagreb Da Da Da Da
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ZAKLJUCAK

Internet stvari (IoT) predstavlja temeljnu tehnologiju za razvoj pametnih gradova, omogucavajuci
efikasnije, odrzivije i gradanima prilagodene usluge. Kroz primjenu pametne rasvjete, upravljanja
saobracajem 1 nadzora kvalitete zraka, IoT demonstrira svoj potencijal da oblikuje buducnost
urbanog zivota. Ipak, kako bi se u potpunosti iskoristile njegove prednosti, potrebno je rijesiti
izazove povezane s infrastrukturom, privatnos$¢u i inkluzijom. Pametni gradovi nisu samo
tehnoloski napredni — oni su i gradovi u kojima su ljudi, podaci i inovacije povezani na odrziv i
odgovoran nacin. IoT ima potencijal da temeljno preobrazi nac¢in na koji funkcioniSu gradovi — od
upravljanja javnim uslugama do svakodnevnog Zzivota gradana. Primjenom IoT rjeSenja u
pametnoj rasvjeti, saobracaju 1 zastiti okoliSa, gradovi postaju otporniji, efikasniji 1 odrziviji. Ipak,
uspjeh ove transformacije zavisi od spremnosti lokalnih vlasti da investiraju u infrastrukturu,
osiguraju zaStitu podataka i1 ukljuCe gradane u digitalnu tranziciju. Pametni gradovi su vizija
buduénosti, a IoT je tehnologija koja tu buduénost ¢ini moguc¢om — ve¢ danas. Tehni¢ka osnova
IoT sistema predstavlja kicmu svakog pametnog grada. Integracija senzora, stabilna mrezna
povezanost, analiza podataka i upravljacke platforme omogucavaju gradskim vlastima da donose
informisane odluke, poboljSaju efikasnost usluga 1 povecaju kvalitet Zivota gradana. Bez ovih
tehnoloskih temelja, koncept pametnog grada ostaje samo teorijska ideja. Digitalna infrastruktura
u Zapadnom Balkanu dozivljava znacajan razvoj, Sto predstavlja temelj za implementaciju
pametnih gradova i unapredenje urbanih usluga. Iako zemlje u regiji, poput Slovenije 1 Hrvatske,
ve¢ imaju dobro razvijene mreze s visokom pokrivenos¢u optickim mrezama i naprednim 5G
sistemima, druge drzave poput Srbije, Bosne i Hercegovine i Crne Gore jo$ uvijek se suocavaju s
izazovima u pogledu neravnomjerne pokrivenosti, posebice u ruralnim podrué¢jima. Dok su urbane
sredine ¢esto dobro opremljene modernim komunikacijskim rjesenjima, ruralna podrucja ostaju
nedovoljno integrisana u digitalnu mrezu, Sto stvara digitalni jaz i1 oteZava potpunu digitalnu
transformaciju. Potrebna su kontinuirana ulaganja u modernizaciju i prosirenje infrastrukture, §to
zahtjeva potporu kako drzavnih institucija, tako i privatnog sektora. ZajedniCka strategija 1
regionalna saradnja mogli bi ubrzati proces modernizacije. Razvoj digitalne infrastrukture mora
biti pracen prilagodbom zakonskih okvira i standarda, koji omogucavaju siguran, transparentan i
inkluzivan pristup digitalnim uslugama za sve gradane. Unato¢ izazovima, regija pokazuje
znacajan potencijal za razvoj pametnih gradova i digitalnih inovacija. Projekti u gradovima poput
Novog Sada, Sarajeva i Skoplja veé pokazuju pozitivan pomak ka implementaciji [oT rjeSenja, Sto
otvara prostor za dalji razvoj i unapredenje urbanih usluga. Ukupno, digitalna infrastruktura u
Zapadnom Balkanu predstavlja kljucni segment za tehnoloSku modernizaciju regije. Ulaganjem u
ovu infrastrukturu, uz aktivnu saradnju svih relevantnih aktera, moguce je posti¢i uravnotezen
razvoj koji ¢e omoguciti u€inkovitije upravljanje resursima, unaprjedenje kvaliteta Zivota gradana
i brzi razvoj inovativnih rjesenja prilagodenih potrebama modernih gradova.
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